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RESUMEN EJECUTIVO

A lo largo de este proyecto, se logré establecer € disefio de una solucion tecnolégica para
implementar la autenticacion biométrica en estadios de fitbol, y de esta manera complementar |os
actuales sistemas de control de acceso. Para ello se describio los inicios o bases teodricas de la
identificacion por huella dactilar, exponiendo todo el proceso de identificacion de personas a traves
de las huellas dactilares utilizando tecnologias digitales. Teniendo en cuenta estos basamentos, se
determind cuales deben ser los dispositivos de adquisiciéon de huellas dactilares a ser utilizados y
también como deben ser integrados a los controles. Luego se selecciond tanto € hardware y
software a ser desarrollado para sustentar la implementacion de la totalidad del sistema, como asi
también las telecomunicaciones a ser requeridas. Respecto a software especifico, se analizd de
forma acabada su desarrollo estableciendo la descripcion y plan del proyecto de software,
especificaciones de requerimientos como asi también los documentos de disefio. Finalmente se
determind conveniencias tanto econdmicas, culturales como tecnolOgicas para su realizacion,

estableciendo la viabilidad del proyecto en su conjunto.



INTRODUCCION
El proposito del presente trabgjo fue € de disefiar una solucion integral para implementar la
autenticacion biométrica en estadios de futbol, complementando asi 1os actual es sistemas de ingreso

basados en controles de acceso convencional es.

Nunca se ha realizado chequeo para comprobar la identidad de las personas que ingresan a
los estadios de futbol. Teniendo en cuenta esta situacién se pretendié brindar una solucion
tecnolégica que permitiera restringir el acceso a personas con “Prohibicion de Concurrencia a

Espectacul os Deportivos™.

La incorporacion de tecnologia biométrica al acceso permitird la verificacion de un
individuo en forma automética, con velocidades de procesamiento y toma de decisiones acorde alas
exigencias en los tiempos de respuesta. Contando con informacion previamente suministrada por €l
orden publico se determinara si esta habilitado para € ingreso a estadio y el sistema aprobara €l

acceso a mismo.

La cobertura del proyecto comprendio e estudio y andlisis de la tecnologia de identificacion
biométrica por huellas dactilares, comprobando la precison o fiabilidad del sistema de
autenticacion. Respetando las exigencias en tiempos de respuesta, se disefid una solucion
tecnologica en un sistema modelo de hardware y software aplicado; evaluando la viabilidad

econdmicadel proyecto.
Objetivo General

Disefiar una solucién tecnoldgica integral para implementar la autenticacién biométrica al
ingreso en estadios, teniendo como premisas la exactitud y los tiempos de respuesta acordes a las

exigencias del caso.
Obj etivos Especificos

- Estudiar, analizar y describir laidentificacién por huella dactilar.
- Estudiar, andlizar y seleccionar las diferentes tecnologias existentes en el mercado de la

identificacion biométrica de huell as dactilares.



- Estudiar, andizar y seleccionar el software y hardware de mercado requerido para
integrar la autenticacion biométrica con controles de acceso el ectromecani cos.

- Investigar la tecnologia, tipo, seguridad y ancho de banda de las telecomunicaciones
necesarias pararealizar laimplementacion.

- Presentar un esquema de disefio del sistema.

- Describir los diversos factores que impactan e proyecto para determinar conveniencias

econdmicas, culturalesy tecnol 0gicas de la solucion planteada.
Justificacion

El motivo de este trabgjo se basd fundamentalmente en la premisa de brindar ayuda para
resolver la inseguridad en eventos deportivos tales como partidos de futbol. Contar con un sistema
fiable de control de acceso a personas a los estadios de futbol ayuda a brindar una solucién a esta
problematicay aaplicar leyes vigentes.

Los grandes avances en las tecnologias de autenticacién biométrica y su seguridad
relacionada permite la completa integracion con € actual control de acceso a través de molinetes

el ectromecanicos.

Las huellas dactilares durante muchos afios han sido uno de los métodos més usados para el
reconocimiento de personas, pero solamente en estos Ultimos afios los sistemas de comprobacion
biométricos automatizados han estado disponibles. Los avances realizados por la industria, las
necesidades de los gobiernos (migraciones, aduanas, pasos fronterizos), y las organizaciones de los
estandares internacionales han conducido a grandes avances en reconocimiento de huellas
dactilares, que prometen dispositivos cada vez mas rapidos y de mas alta calidad de adquisicion
para proporcionar una exactitud més alta y de mayor confiabilidad. Las huellas dactilares como
método de identificacion tienen una aceptacién amplia entre € orden publico, la comunidad de
ciencia forense, y las personas en general por lo que continuaran siendo utilizadas en los sistemas
de muchas empresas, gobiernos e instituciones, para los usos y aplicaciones que requieren una

biometria confiable.



CAPITULO| - IDENTIFICACION POR HUELLA DACTILAR

1.1 Resefia histérica
El uso préctico de huellas dactilares como método de identificacion de individuos ha sido

utilizado desde finales del siglo XIX cuando Sir Francis Galton desarroll6 un estudio de rigor
cientifico con la aplicacion de métodos estadisticos, a partir del cual demostro la imposibilidad de
coincidencia entre dos huellas dactilares de forma absoluta. Dicho de otra manera: demostré de
forma analiticala no existencia de dos huellas dactilares iguales y confirmé su exclusividad™.

A finales de los afios 60 la identificacion por huella dactilar comienza su transicion a la
automatizacion, con la llegada de las computadoras, € subconjunto de los puntos estudiado por
Galton fue utilizado para desarrollar la tecnologia de reconocimiento automatizado de huellas
dactilares.

En 1975, el FBI (Federal Bureau Investigation) fundo e desarrollo de escaneres de huella
dactilar para clasificadores automatizados y tecnologia de extraccion de minucias o puntos
caracteristicos, |o cual condujo a desarrollo de un lector prototipo. Este primer lector usaba técnicas
capacitivas para recoger las minucias®. En ese momento solo los datos demogréficos de los
individuos, la clasificacion de los datos de huellas dactilares y las minucias® eran almacenados a
causa de gque e costo de amacenamiento de las imagenes digitales de las huellas dactilares era
prohibitivo.

Durante las siguientes décadas, €l NIST (Nationa Institude of Standards and Technology) se
enfoco y condujo a desarrollos en los métodos automaticos para digitalizar las huellas dactilares en
tinta y los efectos de compresion de imagen en la calidad de la imagen, la clasificacion, extraccion
de minucias, y concordancia®. El trabajo del NIST condujo e desarrollo del agoritmo M40, e
primer algoritmo operacional utilizado en € FBI para reducir la busqueda de personas. Los
resultados producidos por € agoritmo M40 fueron provistos a técnicos entrenados y especializados

quienes evaluaron un grupo significantemente mas pequefio de imagenes candidatas.

! TAPIADOR MATEOS, Marino y SIGUENZA PIZARRO, Juan A. Tecnologias biométricas aplicadas a la sequridad
(Madrid, Espafia, 2005).

2RATHA, Nalini y BOLLE, Ruud. Automatic Fingerprint Recognition Systems (New Y ork, 2004).

® Minucias: discontinuidades locales en el patrén de la huella dactilar que corresponden esencialmente alas
terminacionesy alas bifurcaciones de laslineas del canto de la huella dactilar.

*WAYMAN, James. Biometric Systems Technology, Design and Performance Eval uation (London, 2005).
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La tecnologia de huellas dactilares disponible continué mejorando y para el afio 1981, cinco
sistemas automatizados de identificacion por huella dactilar fueron desplegados. Varios sistemas
estatales en los Estados Unidos y otros paises habian implementado sus propios sistemas
autonomos, desarrollados por un nimero de diferentes proveedores. Durante esta evolucion, la
comunicacion y € intercambio de informacion entre sistemas fueron pasados por alto, significando
gue una huella digital recogida con un sistema no podia ser buscado en otro sistema. Estas practicas
llevaron alanecesidad y a desarrollo de estandares para huellas digitales.

Conforme a la necesidad de un sistema de identificacion integrado en la comunidad de la
justicia criminal de los Estados Unidos se volvié rapidamente evidente, la préxima fase en la
automatizacion de huellas dactilares, la ésta ocurrio a finalizar la competencia de Sistemas
Automatizados de ldentificacion de Huellas Dactilares (Automated Fingerprint Identification
System, AFIS). La competencia identifico e investigd tres desafios principales: 1. adquisicion de
huellas dactilares digitales, 2: extraccidn de caracteristicas de crestas, y 3: concordancia de patrones
de caracteristicas de crestas’. Los sistemas modelo demostrados fueron evaluados en base a
requerimientos de rendimientos especificos. La empresa Lockheed Martin fue seleccionada para
construir el segmento AFIS del proyecto IAFIS del FBI. Los modulos principales de 1AFIS
estuvieron desarrollados y puestos en funcionamiento para 1999. A la par, también en este plazo,
los productos comerciales de verificacion de huellas dactilares comenzaron a aparecer para
controles de acceso, para autenticacion, y para beneficio de las funciones de verificacion o

autenticacion.

1.2 Principales exponentes de la Dactiloscopia®
Francis Galton
Fue un explorador y hombre de ciencia inglés con un amplio espectro de intereses. No tuvo

cétedras universitarias y realizd la mayoria de sus investigaciones por su cuenta. Sus multiples
contribuciones recibieron reconocimiento forma cuando, a la edad de 87 afios, se le concedio el
titulo de "Sir" o caballero del Reino Unido.

Galton fue @ primero en proyectar una clasificacion y division de los dibujos papilares, pero
dgj6 sus estudios inconclusos, pues si bien anuncié que las impresiones dactilares podian ser

ordenadas al estilo de un diccionario, no determiné € método que se emplearia para €lo; sin

> MALTONI, Davidey otros. Handbook of Fingerprint Recognition (New Y ork, 2005).
® Dactiloscopia: Estudio de lasimpresiones digitales, utilizadas paralaidentificacion de |as personas.
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embargo afirmé que eran un medio seguro para identificar a las personas, puesto que los dibujos
eran inalterables y distintos en cada individuo.

Juan Vucetich
Nacié en 1858 en territorio de la actual Croacia. Fue criminalista y creador del sistema

dactiloscépico argentino. Murié en Buenos Aires — Argentina en 1925. Juan Vucetich cred un
sistema de clasificacion de los dibujos dactil ares.

Juan Vucetich emigro haciala Argentina, alos 24 afos. En 1888, ingreso en la Policiade la
Provincia de Buenos Aires. Hasta entonces, la técnica utilizada para la individualizacion de las
personas era e método antropomeétrico, ideado por € francés Bertillon. El Bertillonage (deficiente
e inseguro), basado en las medidas de ciertas partes del cuerpo humano y las particularidades
fisondmicas, era utilizado como instrumento de las investigaciones por la policia de Francia desde
1882. La policia argentina considerd necesario instalar una oficina que se ocupara de las funciones
relacionadas con laidentificacion de las personas.

Sabiendo que e método empleado, hasta la fecha, era e Bertillonage, Vucetich lo adopto
para instalar y organizar el Gabinete Técnico Policial que se le encargara. Pero a aproximarse a
tema de las estrias papilares de los dedos, comenz a dedicarse intensamente a su estudio. Hasta
entonces no conocia absolutamente nada sobre impresiones dactilares, pero iguamente se dedicd a
la tarea de obtener impresiones dactilares nitidas para hacer un andlisis comparativo y buscar la
manera de utilizarlas en el servicio de identificacion.

El intenso estudio que efectud, tomando como base o ideado por Francis Galton, lo llevé a
corroborar las ideas de aquél, es decir que los dibujos papilares podian ser clasificados por grupos.
Al mismo tiempo gue dirigia la Oficina de Identificacion Antropomeétrica, Vucetich acumul6 gran
cantidad de impresiones dactilares. Y es asi como alapar del Servicio Antropomeétrico, dio formay
organizo e servicio de identificacion por medio de las impresiones dactilares, en 1891. Ademés
invento los elementos necesarios para captar |0 mas perfectamente posible los dibujos dactilares de
los dedos de ambas manos y puso en préacticatodo cuanto fue necesario para sistematizar € método.

En 1911 una ley naciona ordeno e enrolamiento general de los ciudadanos, utilizando €l
método “Vucetich” para individualizar y clasificar a las personas. Luego, Vicetich fue nombrado
perito identificador y director del Registro Naciona de Identificacion, que con algunas variantes, es
hoy el Registro Nacional de las Personas (RENAPER) en la Argentina.

Henry Faulds
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Henry Faulds fue un médico y misionero escocés pionero de laidentificacion de la personas
a través de las huellas dactilares. Naci6 el 1 de junio de 1843 en la ciudad de Beith, Ayrshire,
situada al norte de Escocia

En 1880, Faulds publicd un ensayo sobre el comportamiento de las huellas dactilares, en €
gue observé que podrian ser utilizados para identificar, localizar y capturar a criminales, haciendo
inclusive una propuesta a las autoridades locales. Poco tiempo después Sir Guillermo Herschel,
funcionario britanico que trabajaba en la India, publicé un estudio explicando la forma en que
podian ser aprovechados ciertos signos biomeétricos, como las huellas dactilares y la firma para la
identificacion de personas.

En 1886, Faulds volvid a Gran Bretafia y ofrecié su sistema de identificacion personal a
Scotland Yard de Escocia, que por cierto resulto rechazada. Dos afios mas adelante, sin embargo,
Faulds entregé una nueva propuesta a la institucion, comprobando que sus estudios habian sido
anteriores a los efectuados por Herschel, € cual se difundio y constituyé € motivo de una batalla
legal entre Faulds y Herschel que se prolong6 hasta 1917, cuando Herschel confesd que Faulds
habia sido el primero para sugerir un uso forense para las huellas digitales. Faulds murio en 1930,
sin reconocimiento a sus méritos cientificos, y sin siquieraimaginar que el sistema que creo seria €l

utilizado en laidentificacion de personas en Estados Unidos e Inglaterra.

1.3 Caracterizacion y clasificacion de las huellas dactilares

1.3.1 Caracteristicas
Una huella dactilar usualmente aparece como una serie de lineas oscuras que representan 1os

relieves, la porcion saliente de las crestas, mientras los valles entre estas crestas aparecen como
espacio en blanco y estan en bajo relieve, 1a porcion subyacente de | as crestas de friccion.

La huella dactilar se manifiesta a partir del sexto mes del desarrollo del embrion como
consecuencia de un proceso aeatorio, no genético, por 1o que se puede afirmar que no existe ningun
tipo de correlacion entre gemelos idénticos o individuos de una misma familia. Son ademas
invariantes con € tiempo: € dibujo papilar crece proporcionalmente segun e desarrollo fisico
corporal, sin aterar e numero, e grado de curvatura, ni la situacion de las crestas presentes en la
misma. Asi, no se podran modificar fisiolégica, voluntaria o patologicamente, son, por tanto
verdaderas caracteristicas invariantes, particulares y univocas propias del individuo, perfectamente
vélidas en procesos de identificacion de personas.
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De todas formas, existen diferentes sectores de |a poblacién que presentan claras dificultades
para posibilitar una correcta adquisicion y posterior identificacion a partir de sus huellas dactilares.
A continuacion se detalla algunos col ectivos sensibles a presentar este tipo de problemas:

- Colectivos étnicos. los dedos de los asiaticos tienen las crestas muy pequefias y finas,
hecho que dificulta en gran medida su adquisicion. Este problema también se detecta en
personas de edad avanzadas.

- Colectivos profesionales: la gente que trabagja con sus manos (albafiiles, carpinteros,
herreros, agricultores), pueden presentar calosidades que dificulten el proceso de
adquisicion, asi como aguellos profesionales que manegjan productos quimicos de
natural eza corrosiva (caustica o abrasiva).

La identificacion por huella dactilar esta basada principalmente en las minucias, o la

ubicacion y direccion de los finales y bifurcaciones (separaciones) de las crestas a lo largo su
trayectoria (Figura 1.1).

pmmms  Terminacion
“>= SBifurcacion
Isla
——

Linea Independiente

Punto o Isla

a
== Cruce

Figura1.1. Tipos de minucias.
En la Figura 1.2 se presentan gjemplos de caracteristicas de huellas dactilares: (a) cuatro
tipos de minucias y (b) gemplos de otras caracteristicas algunas veces utilizadas durante la

clasificacion automaticay procesos de extraccion de minucias.
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Figura 1.2. (a) Cuatro tipos de minuciasy (b) € emplos de otras caracteristicas

Siguiendo con el estudio morfologico de las huellas dactilares, se encuentran dos
singularidades presentes en algunas huellas, en funcion de su tipologia, denominadas Core (Nucleo)
y Delta (Figura 1.3).

El Core responde a punto localizado en la zona nuclear de la huella, donde una de las
crestas cambia bruscamente su direccion y describe un angulo de 180°, retorna, por tanto, a la
posicion de origen. Este punto se utiliza como punto de referencia a partir del cual se cuentan el
numero de crestas a considerar en un andlisis dactiloscopico concreto.

El Delta es un punto caracteristico del dibujo papilar de algunas huellas que puede presentar
forma de triangulo o de tripode, esta formado por la aproximacion o fusion de las crestas existentes
en la zona frontera entre las zonas marginal, basilar y nuclear de la huella. Su importancia radica en
que la zona donde se halla ubicada, asi como en sus proximidades, aparecen muchos puntos
caracteristicos. Ademés, esta singularidad se utilizara para realizar una primera clasificacion de las
huellas dactilares.
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Core

Figura 1.3. Identificacion de los puntos Core (NUcleo) y Delta sobre la huella dactilar

1.3.2 Clasificacion
Henry
Todos los dactilogramas coinciden en el hecho de que las crestas papilares no describen

formas aeatorias, Sino que se agrupan hasta llegar a construir sistemas definidos por la uniformidad
de su orientacién y figura. Se puede distinguir con total claridad seis grupos o clases distintas de
configuraciones dérmicas, segun la denominada Clasificacion de Henry.

Asimismo, estas clases pueden estar incluidas dentro de un sistema de clasificacion superior,
en funcion del nimero de deltas presentes en las huellas, se catalogaran asi: Addltas, s las huellas
no presentan ningun delta (este grupo egloba aproximadamente e 20% del total de las huellas
dactilares), Monodeltas, si presentan un unico delta (aproximadamente 50% del total de huellas), o
Bideltas, si presenta un total de dos deltas (aproximadamente 30% del total de huellas).

A continuacién se detallalas seis clases propias de la clasificacion de Henry (Figura 1.4), asi
como un conjunto de gjemplos de las morfologias correspondientes a cada una de ellas.

a) Arco: subtipo del Grupo Adelta

b) Arco Pronunciado: subtipo del Grupo Adelta

c) Bucle hacialaDerecha: subtipo del Grupo Monodelta

d) Bucle hacialalzquierda: subtipo del Grupo Monodelta

€) Doble Bucle: subtipo del Grupo Bidelta

f) Remolino: subtipo del Grupo Bidelta
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Arco Arco Pronunciado Bucle haciala Derecha

Bucle hacialaizquierda Doble Bucle Remolino

Figura 1.4: clasificacion de Henry de Huellas Dactilares

Vucetich
Vucetich ided una clasificacion béasica de cuatro conformaciones las cuales Ilamd Arco A-1,

Presillainternal-2, PresillaexternaE-2, y Verticilo V-4.

A continuacion se detalla las cuatro clases propias de la clasificacion Vucetich, asi como un
conjunto de gjemplos de las morfologias correspondientes a cada unade ellas

Arcos. Sus crestas van de un lugar a otro, sin regresar sobre si mismas, son levemente
arqueadas y carecen de deltas. Se clasifican como A-1 (Figura 1.5).

Figura1.5: Arcos.
Presillas Internas. Cuenta con un delta, que es visto por el observador del lado derecho, las

crestas papilares que forman el nicleo, nacen a laizquierda y van a correr hacia la derecha y dan
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vueltas sobre si mismas. El nicleo esta formado por una horquilla, se les clasifica como -2 (Figura
1.6).

Figura 1.6: Presillasinternas

Presillas Externas. Cuenta con un delta, que es visto por e observador al lado izquierdo, las

crestas papilares que forman el nlcleo nacen a la derecha y van a correr hacia la izquierda 'y dan
vueltas sobre si mismos. Se les clasifica como E-3 (Figura 1.7).

Figural.7: Presillas externas
Verticilo: Su caracteristica mas importante es que cuenta con dos 0 mas deltas, uno derecho
y otro izquierdo, sus nucleos adoptan diversas formas, pero especiamente las circulares

conceéntricas y ovoides concéntricas. Se las clasificacomo V-4 (Figura 1.8).

Figural1.8: Verticilo
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1.4 Dispositivos de Adquisicion Electronicos
En & mercado actual, existen una gran variedad de dispositivos de captura de huellas

dactilares. Todos ellos obedecen a escaners del tipo inkless, es decir, dispositivos que posibilitan la
adquisicion de las huellas sin necesidad de calcar 1os dibujos papilares previamente entintados.

De acuerdo a método de captura, a continuacion se describen distintos tipos de sensores
existentes en la actualidad.

Opticos Reflexivos
Esta técnica consiste en colocar € dedo sobre una superficie de cristal 0 un prisma que esta

iluminado por un diodo LED. Cuando las crestas de las huellas del dedo tocan la superficie, laluz
es absorbida, mientras que entre dichas crestas se produce unareflexion total. Laluz resultante y las
zonas de oscuridad son registradas en un sensor de imagen.

Latecnologia Optica utiliza un sensor de imagen CCD (Couple Charge Device o Dispositivo
de Acoplamiento de Carga - Figura 1.9) como elemento responsable de la captacion de la imagen
una vez recorrido un pequefio juego de lentes. Este dispositivo electronico esta implementado
mediante una matriz de fotosensores o elementos fotosensibles encargados de convertir laradiacion
luminosa en una tensiéon proporciona a la misma. Los pardametros que determinan la calidad del
sensor CCD son la resolucion o nimero de pixel que conforman laimagen generada por el CCD, €
tamano y el factor de ruido.

En la préctica existen algunas dificultades con esta técnica: las imégenes obtenidas con
dedos himedos y secos son muy diferentes y, ademas, el sistema es sensible al polvo y ala suciedad
de la superficie. En este sistema s la piel esta deteriorada o dafiada, la huella no se reconoce
correctamente. El reconocimiento de la huella dactilar de las personas mayores también es dificil de
hacer ya que la pidl no es o suficientemente el astica. En algunas circunstancias esto puede producir
un reconocimiento falso. Si la huella almacenada fue tomada con menos presion, se pueden

producir aceptaciones falsas.

))\) pol\,fﬂ?ii ;TO s,

Channgl stop
{Sip+)

Figura 1.9: Version simplificada en 3D de un sensor CCD
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Capacitivos
El sensor es un circuito integrado de silicio cuya superficie esta cubierta por un gran nUmero

de elementos transductores (o pixeles), con una resolucion tipica de 500 dpi. Cada elemento
contiene dos electrodos metdlicos adyacentes. La capacidad entre los electrodos, que forma un
camino de realimentacion para un amplificador inversor, se reduce cuando € dedo se aplica sobre
dicha superficie: se reduce mas cuando detecta crestas y menos cuando detecta € espacio entre
ellas.

Esta tecnologia utiliza un sensor de tipo electromagnético. El sistema detecta la diferencia
de capacidades presentes entre la huella y e propio sensor. Cabe notar en este apartado, que las
caracteristicas eléctricas mas importantes de la piel humana son la impedancia y la capacidad,
siendo su modelo eléctrico equivaente, igual a unamatriz de resistores y capacitores en paralelo. A

continuacion se muestra laimplementacion fisica del sensor descrito:

Capacidad
Capade
Pasivacion
Dieléctrico Placas de
metal sensor
Substrato

Figura 1.10. Arquitecturatipica del sensor capacitivo

Cada metal sensor mide la capacidad existente entre é y lazona de la piel en contacto con la
platina (crestas), y la traduce a niveles de gris. Cabe notar que € sudor humano presenta una muy
elevada constante dieléctrica, hecho que producira la saturacion del sensor en una huella himeda
(adquisicién demasiado negra), mientras que la excesiva sequedad de la misma provocara una
captura difuminada (excesivamente blanca).

Este sensor es susceptible a las descargas electrostaticas. Estos sensores solo trabajan con
pieles sanas normales, ya que no son operativos cuando se utilizan sobre pieles con zonas duras,
calos o cicatrices. La excesiva humedad, grasa o € polvo también pueden afectar a su
funcionamiento. En este trabajo se ha sel eccionado este tipo de sensor por adaptarse alas exigencias

del caso.
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Figura 1.11. Sensor capacitivo

Térmicos
Estos sensores estén construidos con materiales termo-el éctricos capaces de crear corrientes

apartir de diferencias de temperatura. En este caso se detecta el calor conducido por el dedo, € cua
es mayor cuando hay una cresta que cuando hay un valle. Se ha desarrollado un componente de
silicio con una matriz de pixeles denominado "FingerChip", es decir, "circuito integrado dedo",
cada uno de los cuales esta cubierto con una capa de materia piroeléctrico en € que un cambio de
temperatura se traduce en un cambio en la distribucion de carga de su superficie. La imagen en
escala de grises tiene la calidad adecuada incluso con €l dedo desgastado, con suciedad, con grasa o
con humedad. El sensor dispone de una capa protectora robusta y puede proporcionar una salida
dindmicaimprecisa.

De campo eléctrico

Estos dispositivos estan formados por un anillo emisor de sefia sinusoidal de baja potencia,
bajo & cua se distribuye una matriz de pequefias antenas receptoras. La amplitud de sefia recibida
por cada antena se modifica a producirse el contacto del dedo con e escaner, pudiendo a partir de
esta informacion, diferenciarse € patron de crestas y vales. Ladermis de lapiel esla capa causante
de los cambios de amplitud en la sefial.

Piezoeléctricos
La superficie de estos dispositivos es sensible a la presion g ercida durante el contacto dedo-

sensor. Esta superficie esta compuesta por un material elastico, de naturaleza piezoeléctrica, que
proporciona las caracteristicas topograficas del relieve de la huella dactilar al convertir las
diferencias de presion en diferencias de tension el éctrica. Presentan el inconveniente de no ser muy
sensible a las pequeiias diferencias de relieve que pueden darse en € patron de crestas y vales;
sensibilidad que se ve aln mas reducida por la cubierta protectora. Ademas, la imagen entregada
por €l sensor es binaria, |0 que supone una pérdida muy significativa de informacion.

Ultrasbnico
El sistema envia un barrido de ondas ultrasonicas (mayores de 20khz) que rebotan sobre la

base de la huella. Esta tecnologia se basa en la diferencia de impedancia acustica existente entre las

crestas y los vales de la huella, o que convierte en una tecnologia mas resistente que las anteriores,
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a posibles ataques a sistema ya que realiza una lectura tridimensional de la huella producida por la
presencia de particulas genas en lapiel en laplatina de escaneo.

Para cada nivel de superficie, las ondas ultrasonoras son reflectadas parcialmente y, por
tanto, traspasadas también de forma parcial. Esta penetracion de las ondas produce sefides de
retorno en sucesivas profundidades posibilitando de esta forma, la medida de la profundidad de los
valles presentes entre crestas continuas de la huella. Debe notarse también que este sistema de
adquisicion, responde a un sistema de captacion no invasivo, ya gque trabagja con ondas de presion

acustica, no electromagnética.

1.5 Reconocimiento de Huellas Dactilares
Las técnicas de reconocimiento de huellas se dividen en dos categorias. las técnicas

analiticas basadas en las minucias, y las globales u holisticas basadas en la correlacion. La principal
caracteristicas del primer sistema de reconocimiento radica en la dificil tarea de extraccion de las
minucias en imagenes de bgas calidad, mientras que € segundo sistema precisara de la
implementacion de algoritmos de alineacion altamente exactos; es, por tanto, una técnica muy
sensible atraslaciones y rotaciones de la huella durante el proceso de captura. Notese que en el caso
particular de las huellas dactilares, no existira el problema de escala, ya que € proceso de captura
de las mismas se readliza a la misma distancia, 0 sea sobre un papel 0 un escaner especifico tipo
inkless, y por tanto, siempre presentaran el mismo tamafio. También existen sistemas que combinan
ambos métodos: extraen las minucias de las huellas y posteriormente, un fragmento de las mismas;
unavez comparadas las minucias, pasan arealizar |a comparacion de estos fragmentos.
En este trabgjo se andizara la técnica basada en minucias por ser la mas amplia en su
utilizacion y seleccion.
El proceso béasico para la verificacion e identificacion de personas a partir de la huella
dactilar es.
- Captura de la huella: este proceso es dependiente del dispositivo de captura, y permite
almacenar laimagen de una o varias huellas dactilares para su posterior analisis.
- Creacion del modelo: se extraen las minucias 0 puntos caracteristicos de la huella
presentes en la imagen adquirida y se almacenan en un archivo que se denomina patrén,
modelo o planilla de la huella, necesario para la posterior comparacion con la huella a

reconocer.
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Comparaciéon del modelo: en este proceso cabe distinguir si esté realizando una tarea de
verificacion o identificacion de huellas dactilares. En e primer caso se compara la
planilla de referencia con la huella candidata una vez parametrizada, es decir una vez
extraido € conjunto de minucias presentes en la misma. En e segundo caso se
comparara la huella candidata parametrizada, con €l total de plantillas presentes y
amacenadas en la base de datos del sistema de identificacion.

Autenticacion / Identificacion: la autenticacion (Figura 1.12) se llevara a cabo a partir
del numero obtenido en el proceso anterior (normalmente entre 0 y 1), relativo a nivel
de semganza entre & modelo de referencia y € modelo candidato. Este nimero de
semejanza se comparara con € umbra de seguridad establecido por € sistema; como

resultado de dicha comparacion se obtendrala verificacion o no del individuo candidato.
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Figura 1.12. Sistema de autenticacién de personas
El proceso de identificacion (Figura 1.13) por su parte entregara como resultado, a las
personas que presenten una plantilla con un mayor nivel de similitud con respecto a la

entrada biomeétrica parametrizada.
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Dagtilar

Captura de la Imagen

Base de dat
Huella Dactilar Digitalizada
Extraccion de Puntos
Caracteristicos
(minucias)
‘ Caracteristicas
de la Huella Dactilar
1n
Algoritmo de P

Reconocimiento

Conjunto de Coincidencias
/ Similares

Listado de Individuos
con similaridad

Figura 1.13. Sistema de identificacion de personas

1.6. El proceso de Identificacion
Este apartado se centrara en € estudio de las etapas que conforman e proceso completo de

identificacion de personas a travées de la huella dactilar.

1.6.1 Captura o adquisicion digital dela huella
Se debe distinguir dos métodos de adquisicion directa de huellas dactilares: el método “off-

line” y el método “on-line”.
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El primero obtiene la huella digitalizada con una resolucion espacia de 500dpi (dots per
inch o puntos por pulgada) a 256 niveles de profundidad de gris (segin recomendaciones del FBI),
mediante e escaneo de un dispositivo impreso en papel obtenido con anterioridad, a partir de la
operacion tradicional de calcado del dedo entintado sobre papel. Esta metodologia de
funcionamiento requiere un costo de tiempo importante y es la que suele usarse en aplicaciones
criminalistas. El segundo método, en cambio, se realiza en tiempo real, mediante el escaneo directo
de la huella a través del uso de escaner del tipo inkless. Esta otra metodologia es la que
frecuentemente se utiliza en aplicaciones civiles.

El archivo resultante ocupa en ambos casos, entre 50 y 100 KBytes. El intervalo de éreas de
captura de este tipo de sensores se encuentra entre los 12x18 a 13x20 mm aproximadamente
(suficiente s se considera € tamafio medio estandar de una huellas que es de 8,4x12,7mm; la
recomendacion del FBI eleva a 1” cuadrada el area recomendable de captura).

Tras la captura de la huella, se realizard una valoracion cualitativa de la misma, e resultado
de la cual sera @) huella apta para ser procesada, b) huella recuperable mediante técnicas de pre-
procesado digital de laimagen, ¢) huellainutilizable debido alabaja calidad en su adquisicion.

1.6.2 Procesamiento dela Imagen
El problema fundamental cuando se realiza el pre-procesado de la imagen dactilar, consiste

en discriminar de forma Optima s los pixeles evaluados, pertenecen a una cresta o no. Esta
consideracion se debe a la problemética inherente a proceso de captura: diferencias de brillo y
contraste de la imagen, distintas presiones del dedo sobre €l lector, valores distintos de humedad o
calidad del lector.

A continuacion se presenta el conjunto de pasos a realizar para adaptar |a imagen capturada
alos requerimientos propios del bloque extractor de minucias:

a) Mejora de laimagen para minimizar la informacion redundante presente en laimagen y

extraer las crestas.

b) Binarizacion de laimagen para obtener la huella monocroma.

c) Vaorizaciéon delacalidad delahuella

d) Extraccion delaregion deinterésdelahuella

Meoradelalmagen
Esta etapa de mejora consiste en la aplicacién de filtros lineales direccionales para mejorar

la calidad de las imégenes originales, disminuyendo € ruido y acentuando los contornos o
transiciones claro-oscuro o viceversa. Para la implementacion de estos filtros, se requiriere de la
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orientacion local de las crestas proximas a cada pixel, extraida a partir del denominado mapa o
campo de orientacion. Dicho mapa de informacién adicional nos permitira disponer de los angulos
tangentes de | as crestas presentes en laimagen.

La aplicacion de este filtrado especifico sobre laimagen supondra una mejora de la calidad
de las crestas que presenten una direccion similar, y una reduccion de los elementos espurios,
caracterizados por presentar una orientacién sensiblemente distinta.

Estimacion del campo de Orientacion

La determinacion de este campo permitira conocer la orientacion de las crestas de la huella
respecto a la horizontal. Recuérdese que, como se indica en €l capitulo | punto 1.3.1, las crestas en
una huella dactilar aparecen como una serie de lineas oscuras que representan los relieves, la
porcion saliente de las crestas, mientras los valles entre estas crestas aparecen como espacio en
blanco y estan en bajo relieve, la porcion subyacente de las crestas de friccion. Para determinar la
orientacion de las crestas entonces, se divide laimagen en blogques de 15x15. Esta segmentacién en
lugar de pixeles hace que sea menos sensible a ruidos su determinacion. Luego se calcula €
gradiente, en x e y de cada pixel. A partir de la informacion del gradiente se puede estimar €
angulo de orientacion aplicando el algoritmo de ajuste por minimos cuadrados’. Puesto que en una
huella no pueden existir grandes variaciones entre los angulos de orientacién de bloques vecinos,
haciendo un promedio o filtrado paso bajo de la imagen, se consigue reorientar todos los
segmentos.

Un gemplo de estimacion de campo de orientacion se muestra en la Figura 1.14. En una
imagen de una huella digital (Figura 1.14 A), se obtuvieron los vectores gradiente que se observan
en la Figura 1.14 B, posteriormente se filtré la imagen usando € filtrado y se efectué e mismo
proceso observando que la orientacion de los vectores varia (Figura 1.14 C). En la imagen filtrada
los vectores gradiente siguen méas estrechamente la trayectoria de las crestas y valles, 1o que
posiblemente facilitaria e proceso de deteccién de las minucias 0 puntos caracteristicos de las
huellas dactilares.

" Minimos cuadrados es una técnica de andlisis numérico encuadrada dentro de la optimizacion matemética, en la que,
dados un conjunto de pares (0 ternas, etc), se intenta encontrar la funcion que mejor se aproxime alos datos (un "mejor
gjuste"), de acuerdo con €l criterio de minimo error cuadrético.
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A- Huella dactilar B- Calculo de angulo orientacion C- Filtrado paso bajo

Figura 1.14. Estimacion del campo de orientacion

Binarizacion

El objeto de esta etapa es disminuir e margen de niveles de gris entre las crestas y los valles
de la imagen, para facilitar el proceso de las etapas siguientes. Este procedimiento posibilita la
conversion de laimagen a 256 niveles de gris (8 bits/pixel), en unaimagen monocromatica o bitono
(1bits/pixel). El algoritmo denominado “Metodo de Otsu o Criterio del Discriminante” proporciona
el calculo automético del umbral que maximiza la separabilidad de los niveles de gris®. Dicho
método esta basado en el calculo de la probabilidad de los niveles de intensidad.

Asi, todos los pixeles que presenten un nivel de gris por debajo del umbra establecido
tomaran € valor cero (negro), mientras que a los que se encuentren por encima se les asignara €l

valor un (blanco). En laFigura 1.15 se muestrala funcion de transferencia del proceso descrito.

A
Sdlida
Blanco
Negro v Entrada
S

Figura 1.15. Funcién de transferencia del proceso de binarizacién

8 NOBUY UKI, Otsu. A Threshold Selection Method from Grey-Level Histograms. | EEE Transactions Analysis and
Machine Intelligence (EEUU, 1990).
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Valoracion dela calidad
Una vez obtenida la imagen perfectamente filtrada y binarizada, se podra redizar de forma

opcional, una comprobacion automatica del nivel de calidad de la misma, para rechazar las
imagenes de pobre definicién. Asimismo, € sistema o dispositivo podra realizar una peticion
automatica, solicitando una nueva entrada, en el caso de obtencién de un resultado con un bajo nivel
de calidad.

La calidad de una imagen para una captura dada, se calcula mediante la relacion (S/N+S)
donde N+S en la ubicacion (i,j), obedece a la energia de la sefid (en nuestro caso, una imagen 2D)
estimada como sigue:

donde:
(u,v) pertenecen alaregion R (g mplo: 8x8 pixeles).
p(u,v) son los valores de los pixeles.
Pavg €S € nivel de gris promedio en laregion R.

Extraccion delaregion deinterés ROI
El procedimiento de extraccion de la Region de Interés o ROl (Region of Interest) tiene

como finalidad desestimar la informacion redundante relativa a fondo de la imagen (blanco
perfecto), de esta forma se obtiene una importante reduccion del tamafio del archivo final, con la
consiguiente reduccion del tiempo de proceso. Existen diferentes métodos para definir la ROI en
una huella dactilar:

1. Se divide laimagen en blogues definidos de pixeles (gemplo: 16x16). Posteriormente, se
extraen todos |os bloques de pixeles que presenten una mayor varianza del nivel de grisen la
direccion normal alas crestas existentes. El contorno que definen dichos bloques obedecera
a la region de interés hallada (puede optarse por los contornos mas exteriores obtenidos,
para conseguir una region resultante de tipo rectangular).

2. Sedetectad punto de referencia conocido como core (nucleo), y a partir de él, se define una
region circular, tomando como centro de la misma, las coordenadas del punto core aislado;
laregion circular obtenido respondera ala nuevaregion de interés.

Lafigura 1.16 presenta un g emplo préactico del preprocesado descrito sobre una huella de g emplo.
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Binarizacion ROI

Figura 1.16. Ejemplo de preprocesado sobre una huella dactilar

1.6.3 Adelgazamiento (Thinning)
En esta etapa se realiza una reduccion del grosor de las lineas mediante distintas técnicas

hasta que todas presenten un grosor igua a un pixel, facilitando de esta manera € proceso de
reconocimiento. La técnica utilizada en este estudio es la morfologia matemética (MM), ya que
responde a una potente herramienta de extraccion de informacion a partir de lasimégenes’. LaMM
obedece a una técnica no lineal de la imagen, basada en estructuras geomeétricas, desarrollada
inicidlmente por Matheron y Serra. Resultan de especia interés las siguientes operaciones
morfol bgicas:

El operador morfoldgico de adelgazamiento o “morphological thinning” utilizado, responde
ala substraccion entre la imagen origina | y el resultado de la operacién morfolégica hit-miss™,

normalmente con el elemento estructurante (EE) de lafigura 1.17.

Figura1.17. EE genérico de latransformacion Thinning

®HARALICK, R.M.; STERNBERG, R.S. y ZHUANG , X. Image analysis using mathematical morphology. |EEE
Trans. Pattern Analysis and machine intelligence (EEUU, 1987) Pag. 532-550

19°F| operador morfoldgico hit-miss tiene por objetivo buscar la coincidencia de laimagen original con un patrén
determinado.
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Esta operacion elimina los pixeles que satisfacen € patron que define & elemento
estructurante (EE).

donde:
Bo, es e conjunto formado por |os pixeles de B gue pertenecen a objeto.
Bf, es e conjunto formado por los pixeles de B que pertenecen a fondo.

, son las funciones de erosion y dilatacidn morfol 6gica respectivamente.

La operacion morfolégica skeleton, utilizada para la obtencion de la imagen fina
adelgazada, responde a la iteracién de la operacién thinning utilizando una secuencia de elementos
estructurantes generados a partir de la rotacion sucesiva del patron o EE genérico. Dependiendo del
patrén y el paso utilizado, € operador podra ser homotépico (preservara la topologia de la imagen
original) o no. Para el caso particular de las huellas, €l elemento estructurante elegido, respondera a
la secuencia morfol gica de rotacion mostrada en lafigura 1.18, donde x representa cualquier valor

(0 01). Lafigura1.19 muestrael resultado de aplicar esta transformacion sobre laimagen™.

Figura 1.18. Patrones y pasos de rotacion utilizados.

1 ESPINOSA DURO, V.Fingerprint thinning algorith. IEEE AES Transaction aerospace and el ectronics systems
(EEUU, 2003).
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Figura 1.19. Ejemplo de huella adel gazada.
1.6.4 Depuracion

Esta etapa consiste en la aplicacion de algoritmos de limpieza o corte para eliminar las

ramas indeseadas residuales perpendiculares a las crestas de la huella, que han surgido durante el

proceso anterior de adel gazamiento, asi como la union de lineas rotas mediante un procedimiento de

suavizado. La figura 1.20 muestra los resultados obtenidos. Este proceso se lleva a cabo mediante

las siguientes sencillas reglas:
1.

Eliminar las pequefias lineas aisladas utilizando nuevamente e operador thinning con un

elemento estructurante que se adapte a las nuevas necesidades.

Conectar las crestas rotas, es decir, unir todas las lineas que represente sus finalizaciones

con direccion similar y que se hallen préximas entre si.

=
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Adelgazada Depurada
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Figura 1.20. Detales de la eliminacion de elementos espurios.

1.6.5 Extraccion de car acteristicas (minucias)
Esta etapa de extraccion de caracteristicas, o featured extraction, respondera a la etapa de

obtencion de la localizacion, orientacion y tipo del conjunto de minucias presentes en la imagen
adquirida, para elaborar los model os de entrenamiento (plantillas) y test necesarios para la etapa de
reconocimiento. El archivo resultante ocupa aproximadamente 300 bytes. De esta forma, solo se
almacenaran los datos que se corresponde con la disposicion de las minucias evitando asi guardar la
imagen origina delahuella

Debido a que no serd posible obtener siempre € mismo niimero de minucias en las fases de
entrenamientos y test, deberd aplicarse un agoritmo de reconocimiento, 0 matching, capaz de
comparar €l vector de caracteristicas candidato con la plantilla correspondiente.

El algoritmo proporciona dos salidas:

1. Un conjunto de minucias caracterizadas por su posicion espacial y por su orientacion
respecto de laimagen de la huella.
2. Lainformacion local de las crestas presentes en la vecindad de cada minucia.

El agoritmo de extraccion de minucias, responde a un sencillo algoritmo de reconocimiento
de patrones basado en el andlisis de los pixeles vecinos y los pixees que conforman las lineas
adel gazadas obtenidas en el proceso anterior. A continuacion se detalla los criterios de deteccion de
minucias y de clasificacion de las mismas una vez localizadas (final de cresta y bifurcacion de
crestas). Sean (X,y) las coordenadas de un pixel presentes en una cresta adelgazaday No, Ny, ... N7,

sus 8 vecinos. El pixel de coordenadas (X,y), sera un fina de cresta si se cumple la condicion
(un dnico vecino), mientras que respondera a una bifurcacion de cresta si obedece a la

expresion (tres 0 més vecinos). Lafigura 1.21 muestra un giemplo de deteccion de estos

dos tipos de minucias segun este criterio. Este proceso se redliza sobre toda la imagen binaria

I ‘

Figura1.21. Deteccion y discriminacion de minucias

aplicando ventanas de 3x3.
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1.6.6 Etapa de Reconocimiento
El algoritmo de reconocimiento de huellas dactilares o “matching” es un algoritmo de

comparacion robusto entre la entrada biométrica parametrizada o modelo de test, y € total de
modelos de huella existentes en la base de datos del sistema, en funcién de la forma geométrica
descrita por las posiciones de las minucias. En este sentido, sera necesario realizar latarea previa de
estimar los parametros necesarios de traslacion y rotacion, para alinear (hacer coincidir) e modelo
de test con la plantilla, a partir de las minucias detectadas en la fase anterior. La parte final del
algoritmo de reconocimiento determinaré la minima distancia euclidea® de las n comparaciones,
siendo nigua a nudmero de modelos que conforman la base de datos. El resultado de este célculo,
nos entregara la identidad de la persona a reconocer. A este procesado de datos se le denomina
minutiae pattern matching™

Cuando dos imagenes de la huella dactilar de una misma persona son comparadas y una de
estas iméagenes esta trasladada, todas las minucias de la huella dactilar se mueven en la misma
direccién y lamisma cantidad de pixeles. Esta etapa consiste en analizar ladireccion y el nUmero de

pixeles que fue movida laimagen de entrada.
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Figura 1.22 @) Imagen almacenada, b) Imagen de entrada
En lafigura 1.22 laimagen de entrada se movi6 11 pixeles alaizquierday 33 pixeles hacia
arriba con respecto a la imagen almacenada. Por lo tanto, todas las minucias de la imagen de
entrada se movieron e mismo nimero de pixeles en lamisma direccion.
Si dos imagenes de diferentes personas son comparadas y una de €llas esta trasladada, €
numero de pixelesy ladireccion cambian. En lafigura 1.23 se presentan dos imagenes de diferentes
personas, la primer minucia se movio 4 pixeles a la derecha y 5 hacia abajo, pero la segunda

minucia se movio 10 pixelesaladerechay 0 pixelesen el geY.

12 En mateméticas, la distancia euclidea o euclidiana es la distancia "ordinaria’ (que se mediria con unaregla de acero)
entre dos puntos de un espacio euclideo, la cual se deduce a partir del teorema de Pitagoras.
B MALLAT, S. A wavelet tour of signal processing (EEUU Academic Press, 1999).
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Figura 1.23 @) Imagen almacenada. b) Imagen de entrada

Algoritmo de alineamiento
La fase de alineamiento de iméagenes, permitird calcular los parametros de rotacion y

traslacion que conduzca a mayor nivel de correspondencia espacial, a gustar la huella
parametrizada con la plantilla. A continuacion se detallan |as etapas del agoritmo de aineamiento.

1
2.

3.

Seleccionar un par de minucias de referencia (una de cadaimagen).
Determinar €l nimero de pares de minucias que se corresponden.
Reiterar e proceso de seleccidn, para cada una de los pares de combinaciones posibles de
minucias de referencia gue presentan caracteristicas |ocales comunes.
El par de minucias de referencia final seleccionado es aquel que ha contabilizado un mayor
nimero de pares de minucias que se corresponden y en consecuencia, € que ha estimado €l
mejor alineamiento.
Calcular los pardmetros de rotacién y traslacion:
a. El parametro de rotacion estimado, es |la media de todos los valores individuales de
rotacion de todos |os pares de minucias que se corresponden.
b. El pardmetro de traslacion se extrae a partir de las coordenadas espaciales del par de
minucias de referencia que ha supuesto e mejor alineamiento.

Aplicar los parametros de rotacion y traslacion calculados a todas las minucias del modelo

detest.
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Crestade lahuellade Test
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Figura 1.24. Detalle del proceso de alineamiento

Para ello, se aplican las siguientes ecuaciones:

- son los parametros de rotacion y traslacién calculados en el punto 5.

- representala minuciai-esima del patrén de prueba (coordenadas y angulo de
orientacion de la cresta asociada).

- eslaminuciade referencia.

- eslaminuciafinal aineada.

Un detalle del proceso anterior descrito se muestra a continuacion.

Cada imagen es dividida en bloques de NxN pixeles, y para cada bloque se calcula la
orientacion dominante marcada por € flujo de las crestas. El valor de la orientacion de campo se
acota en el rango [0°,+180°). Dadas las dos imagenes “Plantilla” y “Test” de (Px x Py) y (TX x Ty)
bloques respectivamente, €l procesado de alineamiento trata de desplazar espacialmente la matriz
“Plantilla” sobre la matriz “Test”. Para cada posicion relativa Plantilla-Test se identifica la zona
solapada o region de interés (ROI), mencionada en puntos anteriores, entre ambas imagenes, y para
cada par de bloques correspondientes en la ROI se calcula la diferencia entre las orientaciones de
campo, tal y como muestran las ecuaciones (1) a (5).

@
@

35



3)

(4)
()

Con € fin de hacer € agoritmo de alineamiento tolerante a las deformaciones no lineales
existentes en las impresiones de las huellas dactilares, se dota a algoritmo de cierta elasticidad ala
hora de calcular la diferencia de orientaciones entre dos bloques correspondidos en la ROI. Cada
bloque de la imagen Plantilla es comparado no solamente con su blogue homdlogo o
correspondiente de la imagen Test, sino también con los blogues vecinos, considerando un nivel de
vecindad K=2 centrado en € blogque correspondiente, tal y como queda reflgado en la ecuacion (6).
De esta forma, € algoritmo de alineamiento permite compensar las deformaciones no lineales
intrinsecas al proceso de adquisicion.

(6) =

Para cada posicion relativa Plantilla-Test objeto de estudio se calcula el valor medio de la
diferencia de orientaciones de los bloques comprendidos en la ROI (7), asi como su desviacion
estandar (8). Ambos parametros se suman con €l fin de obtener lafuncion objetivo  (9), capaz de
cuantificar € nivel de correlacion o alineamiento existente entre ambas iméagenes en cada uno de los

posibles alineamientos objeto de estudio.

(7)

(8
9 =

El computo de la funcidn objetivo se realiza sobre cada una de las posiciones relativas
Plantilla-Test, con € consiguiente costo computacional puesto que € proceso de alineamiento se
convierte en un procesado de fuerza bruta donde todos |os posibles alineamientos son analizados y
entre ellos e megor aineamiento es seleccionado. Sin embargo, y con € fin de reducir e costo
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computacional del algoritmo, solo aquellas posiciones relativas en las que se obtenga un minimo de
blogues solapados, por encima de un cierto umbral Umbralgo, (Umbralgo = 16x16 boques), son
estudiadas (10).

(10)

Adicionamente, y para dotar a algoritmo de cierto nivel de robustez frente a la posibilidad
de obtener diferentes inclinaciones del dedo sobre € sensor durante el proceso de adquisicion, e
algoritmo es capaz de rotar la matriz de orientacion de campo de la imagen Test. Dada una matriz
de orientacion, es posible calcular la nueva matriz resultante tras desplazar (X,Y) bloquesy rotar la
matriz original 6 grados. Cada bloque (i,j) de la matriz original se convierte en un nuevo bloque
(i’,j°) en la imagen rotada, tal y como muestra la ecuacion (11). El nuevo valor de la orientacion de
campo en laimagen rotada se obtiene sumando e angulo de rotacion 8° a la orientacion del bloque

original.

(11)

De esta forma, € sistema desarrollado permite alinear correctamente huellas que presentan
solapamientos parciales e incluso inclinaciones distintas. Con todo ello, es fécil deducir que €
tiempo de g ecucion del algoritmo dependerd notablemente del tamario de las matrices, asi como del
numero de rotaciones distintas a probar en la fase de alineamiento. Al finalizar € proceso, €
sistema obtiene como resultado e mejor aineamiento -aguel que minimiza la funcién objetivo
cumpliendo con el requerimiento de presentar un area solapada superior a un cierto umbral- o por €l
contrario indica la no alineacion si dichos requisitos no son satisfechos. En caso de alineamiento
positivo se indican los pardmetros espaciales (X,Y ,8) a aplicar sobre la imagen “Test” para alinear
ésta con la “Plantilla”.

Las deformaciones no lineales que se dan en las huellas dactilares hacen que dos modelos
(modelo de Test-Plantilla), aln en e caso de pertenecer a una misma huella, no coincidan
exactamente una vez aineados. De ahi la necesidad de disefiar un algoritmo elastico de
comparacion capaz de establecer correspondencia entre puntos dentro de unos ciertos limites de
tolerancia

Algoritmo de compar acion de modelos
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Cada vez gue una huella accede al sistema, se extrae su patron biométrico de minuciasy se
compara con cada una de las plantillas amacenadas en |a base de datos. La comparacion se realiza
previa alineacion de los dos model os que se van a procesar, realizando anteriormente su conversion
en dos cadenas de puntos ordenados seguin sus coordenadas polares. El resultado de la comparacion
vendra dado por € valor que toma la funcion de coste después de comparar todas las pargjas de
minucias de |as dos cadenas.

El algoritmo de comparacion entre modelos de entrenamiento y test consta de dos partes. En
la primera se ordenan las minucias de los dos modelos para formar sendas cadenas de puntos en
coordenadas polares. La utilizacion de este sistema de coordenadas particular, se debe a que las
deformaciones no lineales que aparecen en las huellas presentan siempre una zona en la que son
consistentes, perdiéndose estas caracteristicas a medida que los puntos se agjan de esta zona en las
direcciones radiales. El punto de maxima consistencia es la minucia de referencia, que se tomara
como centro de coordenadas polares del sistema (Figura 1.25). Una vez representadas las minucias
en polares, se ordenan para formar las cadenas o vectores de caracteristicas en orden creciente de
sus coordenadas angular y radial. Las dos cadenas formadas constituiran los dos patrones a tratar
por el agoritmo de comparacion. En la segunda parte, € algoritmo efectlia la comparacion de los
dos vectores a partir de la distancia euclidea entre minucias, dando como resultado, la identidad de
la persona que responde con € patrén gque presenta una distancia euclidea menor con respecto del
modelo de Test aevaluar.
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Figura 1.25. Imagen con la vectorizacion de todas |as minucias respecto
de laminuciade referencia.

1.7 Tasas dereconocimiento
Las prestaciones de un algoritmo de reconocimiento biométrico se evallan atendiendo alos

pardmetros que a continuacion se definen:

FRR (False Rejection Rate): tasa de rechazo erréneo, la probabilidad de que un usuario
que esta autorizado sea rechazado a la hora de intentar acceder a sistema. Si los usuarios son
rechazados erréneamente con frecuencia, parecera que € sistema no funciona correctamente y
debera ser revisado.

FAR (False Acceptance Rate): tasa de falso positivo, hace referencia a la probabilidad de
gue un usuario no autorizado sea aceptado. Este pardmetro debera gjustarse para evitar € fraude en
|os sistemnas biométricos.

ERR (Equal Error Rate): e punto de cruce de las curvas FAR y FRR proporciona el valor
umbral en el que las tasas son iguales y recibe e nombre ERR.

Las tasas FRR y FAR dependen de donde se fija el umbral (resultado de la etapa de cotejo,
esto es, minucias emparejadas/minucias totales) de aceptacion o rechazo. Un umbral alto dara lugar
a un sistema con una tasa de falsa aceptaciéon muy baja y posiblemente una tasa de falso rechazo
elevada. Por € contrario, un umbral muy bajo conllevard una situacion contraria con tasas bagjas y
altas de FRR y FAR, respectivamente. Las prestaciones del sistema suelen evaluarse en funcion del
punto para e cua ambas tasas tienen & mismo vaor (EER) tal y como se presenta en la Figura
1.26.

FAR

Error

FRR

Sensibilidad
Figura 1.26.Donde se cruzan las dos lineas, FAR y FRR es el ERR.
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1.8 Estandares I nternacionales
El desarrollo de los estandares en tecnologia de identificacion biométrica por huellas

dactilares cumple un rol fundamental para €l avance e interoperacion entre sistemas. Se requiere del
arbitrgje 0 guia de los estandares la gran variedad de algoritmos y sensores disponibles en €
mercado.

La interoperabilidad es un aspecto crucia en las implementaciones, 10 que significa que las
imagenes obtenidas por un dispositivo deben ser capaces de ser interpretada por una computadora
gue utilice otro dispositivo. Los mayores esfuerzos de los estéandares se enfocan en la
estandarizacion del contenido, € significado y la representacion de los formatos de datos para €
intercambio de huellas dactilares e incluyen las normas ANSI/INCITS 381-2004 formato de
intercambio de datos basado en imagines de dedos, ANSI/INCITS 377-2004 formato de
intercambio de datos basado en patrones del dedo, ANSI-INCITS 378-2004 formato de las minucias
del dedo para € intercambio de datos, ISO/IEC 19794-2 formato de minucias del dedo para
intercambio de datos, ISO/IEC FCD 19794-3 formato de intercambio basado en patrones del dedo,
y 1la1SO/IEC 19794-4 formato de intercambio basado en imégines de dedos.

A continuacion se presenta un resumen de los estandares anteriormente mencionados, como
asl también otros gque se destacan en € tema.

ANSI/INCITS 381-2004

Formato de intercambio de datos basado en imagines de dedos. Este estéandar especifica un
formato para € intercambio de los datos basados en imégenes para € reconocimiento de huellas
dactilares y de la pama. Define € contenido, e formato, y las unidades de medida para ta
informacion. Este estandar se piensa para esos usos de identificacion y verificacion que requieren el
uso de los datos crudos o procesados de laimagen que contienen lainformacion detallada del pixel.

ANSI/INCITS 377-2004

Formato de intercambio de datos basado en patrones del dedo. Este estandar especifica un
formato para e intercambio de los datos para reconocimiento de huella dactilar basados en
patrones. Describe la conversion de una imagen cruda de la huella dactilar a un patréon del dedo,
recortado y muestreado seguido por la representacion celular de laimagen del patron del dedo para
crear los datos del intercambio de los patrones del dedo.

ANSI/INCITS 378-2004

Formato de las minucias del dedo para € intercambio de datos. Este estandar define un

método de representacion de informacion de huellas dactilares usando el concepto de minucias.
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Define la ubicacién de las minucias en una huella dactilar, un formato de grabacion para contener
los datos de las minucias, y extensiones opcionales para contar crestas informacion de nucleo/delta.

ANSI/NIST ITL 1-2000

Formato de datos para el intercambio informacion de huellas dactilares, Faciales, cicatrices,
marcas & tatugjes (Scar, Mark and Tatoo, SMT). Este estdndar define e contenido, €l formato, y las
unidades de medida para €l intercambio de la informacién de las imégenes de huellas dactilares, de
la palma, faciales o ficha fotogréfica, cicatriz, marca, y tatuge (smt), que se puede utilizar en €
proceso de la identificacion de un sujeto. La informacion consiste en una variedad de items
obligatorios y opcionales, incluyendo pardmetros de escaneo, datos relacionados, descriptivos y de
registro, informacion de huella dactilar digitalizada, e imagenes comprimidas o0 sin comprimir.

| SO/IEC 19794-2

Formato de minucias del dedo para intercambio de dato. Este estandar describe como los
puntos de las minucias serdn determinados, define los formatos de datos para contener los datos
para el uso genera y de tarjetainteligente, y detalla lainformacion de la conformidad. Las pautas y
los valores para los parametros de combinacién y decision se proporcionan Como anexo
informativo. El estandar define tres tipos de minucias, incluyendo los finales de cresta y la
bifurcacion. La estrategia adoptada de la determinacion de las minucias se basa en |os esquel etos
derivados de unaimagen digital.

| SO/IEC FCD 1979%4-3

Formato de intercambio basado en patrones del dedo. Este estandar de bosquejo especifica
gue unaimagen de la huella dactilar esta dividida en una grilla de células solapadas 0 no solapadas.
En cada célula, € patron del dedo sera representado por una estructura de célula. Un método para
obtener la estructura de la célula es descomponer cada uno de las células en una representacion
espectral de dos dimensiones tal como la Transformada Discreta de Fourier (Discrete Fourier
Transform, DFT) de dos dimensiones. La descomposicién produce los componentes espectrales,
donde cada componente se puede caracterizar por una longitud de onda horizontales (x) y verticales
(y), en direccion, amplitud, y fase.

| SO/IEC 19794- 4

Formato de intercambio basado en imagines de dedos. Este estandar especifica que la
imagen debera parecer haber sido capturada en una posicion vertical y debera esta
aproximadamente centrada horizontalmente en el campo visual. La secuencia de la exploracion y

los datos registrados deberan parecer haber sido de izquierda a derecha, progresando de arriba a
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bajo de la huella dactilar. El origen de los ges, ubicacion del pixel (0.0), es en la esquina superior
de la mano izquierda de cada imagen con la posicion de la coordenada x (horizontal) aumentando
positivamente del origen a lado derecho de la imagen mientras que la posicion de la coordenada y
(vertical) aumenta positivamente del origen ala parte inferior de laimagen. También especifica que
el encabezado debe ser de acuerdo a CBEFF.

| SO/IEC 19794-8

Esquema Datos del Patron del Dedo. Este estandar esta prensado para ser utilizado para
alcanzar interoperabilidad entre los sistemas de reconocimiento de huellas dactilares basados en
minucias y en patrones. Se basa en | as caracteristicas comunes compartidas entre e patron espectral
y las minucias por medio de la codificacién de |as crestas de una forma que € esquema de crestas
proporcione | as bases para detectar minucias.

EFTSv7.1

Especificaciones de transmision electronica de huellas dactilares. Esta especificacion cubre
la transmision electrénica de la informacion que implican las huellas dactilares al FBI del Sistema
Automatizado Integrado de la Identificacion de Huellas dactilares (IAFIS) basado en e estandar
NIST ITL 1-2000 del ANSI. El propésito de este documento es especificar ciertos requisitos a los
cuales | as agencias deban adherir para comunicarse €l ectrénicamente con € 1AFIS.

EBTSv1.0

Especificaciones de transmision electronica de biometria. Esta especificacion describe
arreglos de las transacciones de las Especificaciones transmision electronica de huellas dactilares
(EFTS) del FBI, que son necesarias para Uutilizar e sistema de identificacion biométrica
automatizada (ABIS) del Departamento de Defensa (DoD).

FBI- WSQ (Wavelet Scalar Quantization, WSO)

Compresion de imégenes de huellas dactilares por Cuantizacion de Ondeletas Escalares. Es
una compresion con pérdida de informacion (Lossy) que es capaz de preservar los detalles de alta
resolucion de una imagen en escala de grises que son usualmente descartados por otros algoritmos
de compresion del tipo Lossy. Alcanza un alto cociente de compresion, por medio 15:1
dependiendo de |os parametros.

|AFIS-1C-0110 (V3), 19 dediciembre de 1997.

“Servicios de informacién de la justicia crimina (CJIS) Especificacion de compresion de
imagenes en escala de grises de huellas dactilares WSO” del FBI.

JPEG2000 (Joint Photographic Experts Group 2000)
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Compresion de imagenes de huellas dactilares del Grupo de Expertos de la Asociacion
Fotogréfica 2000. Es un nuevo sistema de codificacion de laimagen que utiliza técnicas avanzadas
de compresion. Su arquitectura debe prestarse a una amplia gama de aplicaciones desde camaras
fotogréficas digitales portables hasta avanzadas como la pre impresion (para las industrias de
imprenta'y publicacién), diagnostico por imagenes en medicinay otro sectores clave.

NIST 800-76

Especificacion biométrica de datos para la verificacion de identidad personal. Contiene
especificaciones parala adquisicion, formateo, y amacenamiento de imagenes de huellas dactilares
y patrones para tomar y dar formato imagenes faciales, y especificaciones para dispositivos
biométricos sobre como tomar y leer iméagenes digitales. La publicacion especifica que las huellas
dactilares sean almacenadas en la tarjeta como *“patrones de minucias”, representaciones

matematicas de imagenes de huellas dactilares.
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CAPITULO Il -CONTROLESDE ACCESO A ESTADIOS

2.1 Situacién actual
En laactualidad la violencia en espectacul os deportivos, en especia y particular 1os partidos

de fatbol en la Republica Argentina, se presenta como un problema social creciente. Desde hace ya
algunos anos se esta tratando de minimizar |os efectos causados por esta problematica, aplicando
controles para evitar situaciones violentas. Lo cierto es que no se sabe, en gran mayoria quién
ingresa a un estadio de fatbol, ni cudl es su nombre, ni donde vive, en definitiva no se identifica a
las personas. Cualquier individuo puede acceder a una entrada e ingresar a los establecimientos. No
existe una herramienta tecnol gica que les permita a las autoridades de seguridad € ercer € derecho
de admision en plenitud.

Quien tradicionalmente gerce e control de acceso a los establecimientos es la fuerza
policial. Verificando la posesiéon del boleto o ticket del espectador de forma manual se permite su
ingreso (Figura2.1).

Boletos o ticket: Acceso:

El espectador compra El espectador es
los boletos para ingresar controlado de

al estadio. forma tradicional

por un policia al
ingresar al estadio
solicitanto boleto.

Figura 2.1 Control de acceso tradicional.
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Algunos establecimientos deportivos cuentan con controles de acceso automatizados en sus
ingresos. Con molinetes y tarjetas de banda magnética se permite el paso, similares a los utilizados
en estaciones de tren. Quien desee ingresar a establecimiento debe poseer un boleto que sirve de
pase paralaadmision a evento deportivo (Figura 2.2).

£ -

Boletos o ticket: 1er Control: Acceso:

El espectador compra El espectador es Espectador llega al

los boletos para ingresar precontrolado de molinete e introduce

al estadio. forma tradicional el boleto al buzon
por un policia al capturador.

ingresar al estadio.

Figura 2.2. Control de acceso con molinete

A través de los controles descritos anteriormente, se logra establecer una verificacion mas
rigurosa de las personas que ingresan, evitando fraudes y falsificacion de entradas. Los mismos
poseen suficiente espacio fisico entre la valla de proteccion perimétrica exterior (1er control) y los
molinetes de acceso al estadio. Permitiendo que e publico pueda desplazarse libremente e ingrese
comodamente a los puntos de control 0 molinetes.

Las estimaciones de la FIFA (Federacion Internacional de Futbol Asociado) respecto al
proceso de entrada o ingreso de las personas a | os estadios se extiende sobre un periodo de una hora
0 més aproximadamente™.

Y FIFA. Estadios de fiitbol. Recomendaciones técnicas y requisitos (Suiza, 2007).
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2.2 Marco legal
El articulo 45 quater de la ley nimero 26.358 promulgada en el afio 2008, establece un

registro nacional de infractores a la ley del deporte. En el mismo se encuentran las personas
procesadas con medidas cautelares de “Prohibicion de Concurrencia” segun el espectaculo
deportivo de la especie que se trate. Como asi también personas con condena a pena unica o
accesoria de inhabilitacion especial para concurrir a espectaculos deportivos. La ley 24.192
establece el “Régimen Penal y Contravencional parala Prevencion y Represiéon de la Violencia en
Espectécul os Deportivos”.

Las leyes mencionadas anteriormente establecen el marco legal y sustento para implementar
un sistema de control de acceso que prohiba la entrada a personas violentas.
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CAPITULO Il - SOLUCION

La solucion planteada en este trabajo, pretendid integrar |os actual es controles de acceso con
molinetes, incorporando en e funcionamiento de los mismos € chequeo biométrico por huella
dactilar. Utilizando esta técnica de autenticacion no se permitira € paso de las personas que se
encuentren alcanzadas por las leyes mencionadas en € capitulo anterior.

Para llevar adelante € disefio, en € siguiente capitulo se describid la seleccion de los
dispositivos 0 equipos a ser integrados. Al momento de realizar este trabajo se desconoce cuéles son
especificamente los dispositivos de control de acceso 0 molinetes utilizados en los estadios de
fatbol, por lo que se describio y selecciond tanto estos Ultimos como asi también el dispositivo de
captura de tarjetas a manera de gemplo préactico. Teniendo en cuenta la premisa de rigurosos
pardmetros a cumplir, como asi también que € control de acceso se realiza con tarjetas de banda

magnética, se eligieron 1os mismos.

Una vez definidos y descriptos los dispositivos seleccionados, se puntuaizé en la
integracion de los mismos, especificando la ubicacion de los dispositivos con un diagrama interno

del molinete. Luego se establecié e conexionado entre ellos mostrando diagramas de conectores.

Luego, un esguema de funcionamiento muestra €l procedimiento o0 secuencia tipica que
deberd seguir un espectador a ingresar a establecimiento deportivo, y por ultimo se establecen
tiempos de accesos tipicos de la solucion planteada.

3.1 Dispositivos seleccionados.

Para seleccionar los dispositivos de autenticacion biométrica, teniendo en cuenta lo
desarrollado en e capitulo | punto 1.4 del presente trabgjo, se elaboro un andlisis respecto a las
tecnol ogias disponibles. Para la seleccidn tanto del dispositivo mencionado anteriormente como los
molinetes de acceso, en todo momento se tuvo en cuenta e ambiente de trabgjo y las exigencias
respecto a las prestaciones, tiempos de respuesta y fiabilidad de los sistemas. El ingreso a

espectacul os deportivos en estadios de futbol, requiere rigurosos parametros a cumplir.
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3.1.1 Dispositivo de control biométrico.

El dispositivo de control biométrico seleccionado es el “Search Gate” de marca “3M Cogent
Systems” (figura 3.1). EI mismo es un avanzado dispositivo de control de acceso biomeétrico
compatible con una amplia variedad de instalaciones. Utiliza & chip SecurASIC complementado
con un agoritmo de busqueda avanzado desarrollado por 3M Cogent que ha sido reconocido y
evaluado por el NIST*® obteniendo resultados destacables.

La eleccion del dispositivo de control biométrico se realizd luego de elaborar un andlisis

comparativo de las caracteristicas mas importantes a tener en cuenta en la seleccion de los mismos.

A continuacion se brinda un cuadro comparativo.

Search Gate Verifier 300LC 2.0 | MorphoAccess 120D Hamster
|
Marca 3M Cogent Crossmatch Safran Morpho Nitgen
Resolucion 508 dpi 500 ppi £ 1% 500 dpi 500 dpi
Sensor dactilar Capacitivo Optico Optico Optico
Base de Datos 1200 huellas 0 huellas 500 huellas 0 huellas
Tiempo respuesta ~1.5seg. - < 15seg. -
Tasa Falso Rechazo 0.1 %-0.001% FRR - - -
TasaFalsaAceptacion | 0.01 %-0.001% FAR - 0.001% FAR
Rango de humedad 10-90% sin- 10-90% sin- 10-90% sin- -
condensacion condensado condensacion
Rango Temperatura 0°Ca40°rC 0°Ca40°C -10° a45°C 0°Ca40°C
Conexion Ethernet / RS232 / USB 2.0 Ethernet / USB 2.0 UsB 1.1
R$485

> NIST: Instituto Nacional de Estandares y Tecnologia (NIST) de US.
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Figura3.1. Search Gate de 3M Cogent Systems

Por sus caracteristicas este dispositivo provee un ato nivel de desempefio y precision en
ambientes hostiles con rangos de amplitudes térmicas y niveles de humedad exigentes. La seleccion
de este dispositivo se reaiz6 de acuerdo a su precision, exactitud y tiempos de respuestas
destacables respecto al resto de los dispositivos. Search-Gate puede almacenar hasta 1.200 huellas
dactilares y es capaz de redlizar busguedas a velocidad de 500 huellas por segundo. Con capacidad
Power-over-Ethernet (PoE)*® y formatos Wiegand'’ persondizables, permite una instalacion y
configuracion flexible.

Caracteristicas Técnicas

- Sensor dactilar marca UPEK modelo TCS1, tecnologia CMOS activo capacitivo,
508dpi de resolucion.

- Método de enrolamiento de un solo dedo.

- Tiempo de extraccion e identificacion aproximado 1.5 segundos.

- Tasadefaso rechazo (FRR) 0.1 % - 0.001%.

- Tasadefasaaceptacion (FAR) 0.01 % - 0.001%.

- Nive de seguridad configurable.

- Rotacion dactilar permisible +/- 15°.

- Tamafio de huelladactilar 784 bytes.

16 POE: Alimentacion através de Ethernet (Power over Ethernet, POE) es una tecnol ogia que incorpora alimentacion
eléctricaa unainfraestructura LAN estandar. Permite que la alimentacién el éctrica se suministre a un dispositivo de red
usando el mismo cable que se utiliza parala conexion de red.

M Wiegand: Protocolo de comunicaciones que consta de dos partes fundamental es, una que describe el modo en que
fisicamente se transmite lainformacién digital y laformade interpretar numéricamente dicha informacion.
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- Almacenamiento interno de 1.200 huellas dactilares.

- Interface I/0O RS232 0 RS485.

- Tasade baudios 9600 —115 K bps programabl e.

- Ethernet 10/200 Mbps.

- Wiegand 1/0O programabl e hasta 128 hits.

- Fuente de alimentacién de 6 - 12V CC entrada estandar (12 - 48V CC jumper setup).

- Alimentacion (PoE) completamente compatible con estandares 802.3af; 12~60V CC
(jumper setting).

- Corriente en estado standby de 200 ma a 12V, en estado operaciona de 280 ma a
12v.

- Temperaturade operacion de 0 a40° C.

- Dimensionesfisicasde 137.7 X 79.7 x 57.9 mm.

3.1.2 Molinete
Como se menciono al iniciar € capitulo, a momento de redlizar este trabajo se desconoce

cuales son los dispositivos de control de acceso utilizados por cada uno de |os estadios de fatbol. En

consecuencia en este punto se especificalos requerimientos técnicos que debe poseer €l molinete.

Para realizar la integracion con € lector biométrico e molinete debe poseer las siguientes

especificaciones bésicas:

- Placade control con soporte contactos en seco (ver punto 3.1.3).
- Espacio fisico paraaojar lector biométrico.
- Sefidizacion luminica (Verde, Roja).

Debido a las exigentes condiciones de trabgo en las que se ve involucrado este tipo de
molinete, el mismo debe poseer caracteristicas especiaes como son |as de estar preparados para uso
intensivo, tener gabinete y mecanismos reforzados, a prueba de polvo y derrames de liquidos,
poseer sistema amortiguado, sentido de paso configurable para uno u otro lado, ata resistencia a
golpes y vibraciones, aimentacién en bagja tension y por Ultimo contar con indicadores de paso

[uminicos.

En este trabgjo, por ser una solucion de disefio, se ha seleccionado el molinete marca
“DCM”, y el modelo elegido es “MC400HD” (figura 3.2). EI mismo esta desarrollado por su

fabricante para ser utilizado en instalaciones que requieran de un ato grado de seguridad y gran
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resistencia mecénica. ldeal para ambientes de intenso transito como puede ser € ingreso a un
estadio de futbol.

Figura3.2. Molinete marca DCM modelo MC400HD.
Informacion técnica.

- Acceso unidireccional con sentido configurable.

- Gabinete de chapa de acero inoxidable de 2mm de espesor con acabado sati nado.

- Cono porta aspas de a uminio mecanizado.

- Tres aspas de 500 mm de largo de tubo de Acero inoxidable de 38mm de diametro y
2mm de pared.

- Mecanismo con rotor siempre libre, rodamientos blindados, levas y trinquetes de
acero.

- Amortiguador hidraulico industrial .

- Sefializacion de paso: Luz roja- Luz verde.

- Sensores de posicién del brazo a contacto seco.

- Solenoide de 12 Vdc.

- SistemaAnti-panico Autosuficiente (SAA).

- Peso 60 Kg.
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3.1.3 Placade Control
La funcién principal de la placa de control, es la de controlar la apertura o cierre del

mecanismo que realiza e movimiento de las aspas del molinete. Por ello quien se encarga de
interpretar la sefia recibida por e lector biométrico de habilitacion o no de paso, es la mencionada
placa.

Los requisitos basicos que debe cumplir la placa de control son los siguientes:

- Entradas de habilitacién de paso a contacto seco.
- Sdlidas de sefid de paso, paraindicacion luminica.

- Indicacion sonora de habilitacion.

En este trabajo, por ser una solucion de disefio, se ha seleccionado la marca “DCM” (mismo
fabricante del molinete) y el modelo elegido es la placa “PCA100” (figura 3.3). La misma es una
placa e ectrénica controladora de molinetes para ser integrada en sistemas de control de acceso de
personas.

Figura 3.3. Placa de control PCA100 de DCM.

Caracteristicas principales.

- Alimentacion de 12V @ 3A.

- Control de molinetes uni o bidireccionales

- Control de molinetes con rotor siempre libre o siempre trabado.

- Entradas de habilitacion de paso opto acopladas 0 a contacto seco.

- Salidas de sefia de paso a colector abierto (Opcional a contacto seco).

- Entradas de mango de pictogramas opto acopladas o a contacto seco y sdidas a

relay.
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- Control de solenoides con transistores de potencia con proteccion.
- Indicacion sonora de habilitacion.

Funcionamiento de la placa controlador a.

La placa PCA100 controla &l paso del molinete luego de aplicada una sefid de habilitacién

de entrada. La secuencia de funcionamiento para “motor siempre trabado” esla siguiente:

- Normamente & mecanismo se encuentra trabado no permitiendo el paso de personas
por el molinete.

- Al recibir una sefia en la entrada de habilitacion la placa de control emite una sefia
sonoray acciona el solenoide correspondiente permitiendo el paso en ese sentido.

- Al redizarse el paso de la personalos sensores detectan €l giro delas aspasy la placa
de control deshabilitaa solenoide quedando el mecanismo nuevamente trabado.

- Laplacade control posee un sistema de time-out que a no pasar una persona durante
un tiempo de 30 segundos (aproximadamente) luego de recibir la sefia de entrada se
deshabilita el paso volviendo asu estado inicial.

3.1.4 Buzon captura detarjetas
Como se indico en € capitulo |1, de acuerdo a la situacion actual, algunos establecimientos

deportivos cuentan con control de acceso a través de tarjetas de banda magnética que permite la
validacion del boleto al espectador. Por lo tanto es necesaria la incorporacion de un dispositivo de

captura de tarjetas, capaz de validar € boleto como asi también permitir su devolucion.
Los requisitos basicos que debe cumplir €l buzén capturador de tarjetas son los siguientes:
- Salida de habilitacién de paso a contacto seco.

En este trabajo, por ser una solucion de disefio, se ha seleccionado la marca “DCM” (mismo

fabricante del molinete) y el modelo elegido es el buzon de captura “BU200” (Figura 3.4).
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Figura 3.4. Buz6n BU200 de DCM.

Este buzén posee un sensor éptico en la boquilla, € cua cuando se obtura, € solenoide
principal es accionado parala apertura del primer receptaculo del buzon. Si e sensor permanece un
periodo de 15 a 30 segundos obturado, la placa controladora dejara de accionar a solenoide

principal y esperaraaque se retire latarjeta paravolver a estado inicial.

Unavez ingresada latarjeta a primer receptéculo se espera el tiempo asignado por € Ajuste
Principal (TM) pararetornar latarjeta. Si se detecta la sefial de STORE, |atarjeta sera direccionada
al receptéculo inferior donde se almacenara sin esperar € tiempo establecido por & Ajuste

Principal.
Principales Caracteristicas

- Buzdn detarjetas con devolucion.

- Control para Retorno de tarjetas rapida vel ocidad.

- Control paraamacenamiento de tarjeta rapido.

- Componentes de gran confiabilidad.

- Posicionamiento de lector de proximidad en primer receptaculo.
- Alimentacion de 12 a13.5V 3Amp.

3.2 Integracién delos dispositivos

3.2.1 Ubicacion.
Diagrama internoy ubicacion de los componentes del molinete M C400HD (figura 3.5)
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Figura 3.5. Composicion interna del molinete MC400HD.
Ubicacion del dispositivo de control biométrico y buzén detarjetas.

El dispositivo de control biométrico esta compuesto por un armazon de plastico. En su
interior posee un sensor de huella dactilar hubicado en la parte superior y una placa de circuitos
integrados donde esta contenida toda la electrénica, conexionado y puertos. Paralograr una robusta
integracion, tanto € sensor de huella como la placa de circuitos se debe desmontar del armazoén

original y luego ensamblar en el denominado “cuerpo de puntera” del molinete MC400HD.
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El buzon de tarjetas debe ser colocado en el interior de la denominada “Pata completa”, y su
boquilla plastica de acceso en el denominado “cuerpo de puntera” del molinete, como muestra la

figura 3.6.

Dispositivo de control
biométrico

&
N

Boquilla plastica
del buzén

Molinete MC400HD

Buzon de tarjetas

~1

Figura 3.6. Ubicacién del lector de huella dactilar y buzén de tarjeta.

3.2.2 Conexionado interno de los dispositivos
L ector Biométrico Search Gate

Para energizar e dispositivo de control biométrico, se puede utilizar una fuente de
alimentacion AC/DC, o como se ha establecido en este trabgjo, se adimenta a través del puerto
Ethernet. Utilizando la norma PoE de |EEE 802.3af se suministra energia al lector, por lo que se
debe colocar un puente (jumper) en los pines 1y 2 tanto de JP5 como P6 (figura 3.7).
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IP6 Jumper IP5 Jumper

s 1, Mormeal 1. Normal
2. POE+ 7. PIE 4 e
3. Less 3. Les S e—
F

52 Jumper |

ST e |

Admin Port Resat Switch

Figura 3.7. Diagrama SearchGate

La comunicacion interna entre €l lector biométrico y la placa de control del molinete debe
realizarse através de un conector del tipo DB-15 utilizando un relé (figura 3.8).

1]
0O 060 6 6
® © 0 ® 6 9@
®0 06006
|I2:| 14salida+
Q

Figura 3.8 Pin Output DB-15 SearchGate

Placa de control PCA100

La distribucion de conectores de |a placa de control PCA 100, es mostrada en € diagrama de

conectores (figura 3.9) describiendo cada uno de ellos.
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Nombre

Descripcidn

J1
J3
J4
J&
Jg
JF
Ja
Jg
JP3
JP4
JPS
JPE

Entrada Sensores de pasa

Salida Solenoides

Salida Pictograma de Entrada
Salida Pictograma de Salida
Jumper Configuracion Rotor SL /7 SC
Sin uso

Entradas

Power { Salidas

Jumper Entrada Habilitacién Salida
Jumper Entrada Habilitacion Entrada
Jumper Hahilitacién Pictograma Entrada
Jumper Hahilitacian Pictograma Salida

Figura 3.9. Diagrama y descripcién de conectores PCA100

Para energizar la placa de control se debe utilizar unafuente de alimentacién AC/DC de 12V
conectado a pin 1 (GND) y 2 (Positivo) delaborneraJ9 (figura 3.10).

PIN Descripcidn Tipo Valores
1 GND
2 POWER Sin proteccion 12Vde@®3A

Figura 3.10. Conexion bornera J9

En la bornera [lamada J8 de la placa de control, deben ser conectados tanto las salidas del

lector biométrico como del buzdn de captura. Las sefiales recibidas de estos dispositivos deben ser

por pulsos de 60ms. Luego, para utilizar entradas con contacto seco se debe colocar dos puentes

(Jumper), unentrelospines1y 2y el otro entre los pines 3 y 4 de los conectores JP3 y JP4.

La salida a solenoide del molinete debe ser conexionada a los pines 1 y 2 a través del

conector J3 de la placa de control (figura3.11).

PIN Descripcicn

1 12Vdc

2 Salida solencide 1 {colector abierto 1A méx )
3 12Vde

4 Salida salenoide 2 (colector abierto 14 max )

Figura3.11. Conexion bornera J3
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Por ultimo, paraindicar de formaluminica el acceso 0 no de la persona, se debe conexionar

los semaforos como muestralafigura 3.12.

[aescce/ mecs

Semaforo

Figura 3.12. Conexionado de seméaforo.

3.3 Esguema de funcionamiento
El procedimiento o secuencia tipica (figura 3.13) que debera seguir un espectador para

ingresar a un establecimiento deportivo, comienza cuando éste “adquiere un boleto o ticket” para
asistir al evento. Este boleto debe ser presentado en el “primer control de acceso”, el cual se

realizara de forma manual por una autoridad policial. Este validara que el espectador tenga el boleto

correspondiente.
Luego de pasar el primer control, el espectador se debe dirigir al “control de acceso por

molinetes”. Es aqui donde se controlara que pueda o no ingresar al estadio.
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Boletos o ticket: ler Control: Acceso:

El espectador compra El espectador es Espectador llega al

los boletos para ingresar precontrolado de molinete y posiciona

al estadio. forma tradicional su dedo pulgar sobre
por un policia al el lector biométrico,
ingresar al estadio. se aprueba su identidad.

Luego, introduce el boleto
al buzon capturador.

Figura 3.13. Secuenciatipica

Para describir con mayor exactitud e tercer paso la figura anterior, se describira

detalladamente la secuencia 0 proceso de acceso. Luego se presenta un grafico ilustrativo que

describe el proceso mencionado (figura 3.14).

Secuencia o proceso de acceso

1°.
20

3.

4°,

5°.

El Espectador se presenta al acceso.

Posa su dedo pulgar sobre el lector de huella dactilar ubicado en la parte superior del
molinete.

El dispositivo de control biométrico extrae puntos caracteristicos (minucias) de la
huella dactilar.

El dispositivo de control biométrico chequea contra su base de datos interna, “lista
negra”*®, |os puntos caracteristicos extraidos.

En caso afirmativo (coincidencia) deniega el acceso indicando a la placa de control del

molinete. Mediante luz indicadora de color rojo y doble pitido audible se le informa a

18 ista negra. Listado de huellas dactilar de las personas que se encuentran con prohibicion de acceso a eventos

deportivos.
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6°.

7°.

8°.

Espectador. En esta etapa finaliza el proceso y se regresa a 2° paso. De lo contrario se
prosigue a siguiente.

En caso negativo (no coincidencia), se le informa a Espectador mediante luz
indicadora de color verdey pitido audible.

El Espectador introduce e boleto (tarjeta) en la boquilla del buzén. Validada ésta
altima se le permite e acceso indicando a controlador del molinete el destrabe del
aspa. Mediante luz indicadora de color verde y pitido audible se le informa al
Espectador.

Tanto e dispositivo de control biométrico como € buzén de tarjetas quedan

preparados parala siguiente rutina.
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1° Espectador en acceso

S
{

3=- 4° Extraccién de puntos caracteristicos
y chequeo en base de datos

W

®
({:t-}})

5° Coincidencia, deniega
acceso

6° No coincidencia, permite
acceso

7° Validado el boleto se
destraba aspas molinete

Figura 3.14. Secuencia de identificacion tipica

3.4 Tiempos de acceso
Como se ha mencionado en el capitulo anterior, segun estimaciones de la FIFA, e tiempo

gue demoran las personas en ingresar al estadio es de una hora 0 mas. Teniendo en cuenta esta

afirmacion se debe lograr, de acuerdo a la cantidad de personas que pueda albergar € estadio de
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fatbol, un flujo de ingreso de personas que garanticen e orden y seguridad, ingresando en un
tiempo aproximado de 1 hora- 1 %2 hora

A continuacion se presentan |os tiempos estimados que llevard cumplir con cada uno de los
pasos descritos en la secuencia de acceso o identificacion tipica:

1°, El Espectador se presenta al acceso. Tiempo estimado: 0,4 seg.

2°, Posa su dedo pulgar sobre €l lector de huelladactilar. Tiempo estimado: 0,9 seg.

3. Extraccion de puntos caracteristicos de la huella. Tiempo estimado: 0,75 seg.

4°, Chequeo contra base de datos interna. Tiempo estimado: 0,75 seg.

5°, Caso afirmativo (coincidencia) deniega € acceso, se regresa a 2° paso. De lo
contrario se prosigue a siguiente. Tiempo estimado: 1 seg.

6°. Caso negativo (no coincidencia). Tiempo estimado: 0,8 seg.

7°. Introduccion de boleto y validacion. Tiempo estimado: 1,3 seg.

8°. Tanto & dispositivo de control biométrico como € buzon de tarjetas quedan
preparados para la siguiente rutina. Tiempo estimado: 0,5 seg.

El tiempo de acceso estimado para la solucion planteada con reconocimiento dactilar, es de
6 segundos por persona aproximadamente. Tiempo total que llevaria cumplir los pasos 1 hasta 7
detallados en la secuencia anterior. Esto indicaria que por cada molinete de acceso ingresarian
aproximadamente diez (10) personas por cada 1 minuto de tiempo transcurrido, e equivalente a
seiscientas (600) personas por cada 1 hora y por dltimo novecientas (900) por un periodo de 1 ¥2
hora.

A modo de gemplo, en este trabgjo se tomara como caso de estudio el estadio del Club
Deportivo Godoy Cruz Antonio Tomba, ubicado en la provincia de Mendoza, con capacidad para
recibir un total de 14.000 espectadores.

Para lograr colmar su capacidad en los tiempos descritos anteriormente, es necesario gque
ingresen aproximadamente 155 personas por minuto a través de sus puertas de acceso. Esto
indicaria que en 90 minutos se lograriala totalidad de su capacidad.

Siguiendo el establecimiento tomado como g emplo, para lograr colmar su capacidad en los
tiempos establecidos, se deberia contar con una cantidad minima de 24 molinetes de acceso con
control biométrico distribuidos en las diferentes puertas de acceso. Esto garantizaria que los
espectadores ingresen en aproximadamente 1 hora.

Debido alacriticidad de la solucion, es recomendable prever un molinete adicional por cada

unade las entradas de forma de backup, garantizando su funcionamiento a pleno.
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S se desea incrementar € flujo de personas en los ingresos y agilizar los tiempos de
respuesta, solo se debera agregar més cantidad de molinetes con control biométrico. Si 1o que se
desea es aumentar la seguridad y disponibilidad, se deberan establecer grupos de molinetes
trabgjando con sistema redundante de servidores. Ante la caida de alguno de €ellos, queda en
funcionamiento el/los restantes.

Redlizar chequeos aleatorios de |l as personas, esto es no validar laidentificacion en € control
biométrico de alguna de €llas, lograria una mayor performance en tiempos de acceso. El aspecto

negativo de esta modalidad, seria claramente reducir € nivel de seguridad o eficacia del sistema.
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CAPITULO IV - COMPONENTESDE SOFTWARE Y HARDWARE Tl

En este capitulo se describio6 todos los e ementos de software a ser utilizados en € disefio de
la solucion planteada. Esto incluye licencias de sistema operativo de los servidores y estaciones de
trabaj o, bases de datos, y software especifico requerido paralaimplementacion.

Luego se continud con el andlisis del hardware de Tl necesario, como ser el servidor y UPS
aser utilizados.

Realizado un estudio de mercado respecto a software existente desarrollado por laindustria
del sector, se concluy6 que ninguno cumple con todos |os requerimientos especificos y necesarios
paraimplementar |a solucién planteada.

Esta ultima afirmacion se basd en busguedas de productos de software de control de acceso
por lared de internet. Consultados proveedores del sector anivel local y nacional no existe software
gue contemple todas | as necesidades al canzadas por € proyecto.

Por o manifestado anteriormente, se debe desarrollar un software disefiado especialmente
parad propdsito requerido.

Su estructura debe estar compuesta por 10s siguientes médulos de software:

- Sincronizacion de base de datos con la central policial.

- Administracion deroles y usuarios.

- Administracion de controles de accesos, control de molinetes, auditoria de movimientos.

- M&dulo especia de reportes.

- Adicionalmente podria disefiarse un modulo de auditoria en tiempo real de los accesos al
estadio.

4.1 Softwar e de base
El sistema operativo sugerido para € o los servidores es Microsoft® Windows Server 2008

R2 de 64 bits. Dada sus caracteristicas de rendimiento, disminucion en los tiempos de arranque,
mejoras en la eficiencia de operaciones E/S para reducir potencia de procesamiento y mejoras
generales en la velocidad de los dispositivos de almacenamiento; éste es idea para cubrir las

necesidades de la aplicacion a ser soportada.
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Parala o las estaciones de trabgjo se sugiere utilizar Microsoft® Windows Professional 7 de
64 bits como software de base. Por sus caracteristicas de rendimiento y versatilidad, es e producto

seleccionado para soportar laterminal en el cua serealizarala gestion del sistema en su conjunto.

4.2 Andlisis del Softwar e especifico
Respecto a software especifico, como se mencioné anteriormente, no existe una solucion

que satisfaga en su totalidad las necesidades especificas de cada uno de los modul os mencionados.
Es por esto que se debe realizar el desarrollo de una aplicacion de software que integre todas las
necesidades del proyecto.

En los puntos siguientes se brinda un andlisis del software a ser desarrollado.

4.2.1 Descripcion del proyecto de software
Objetivo
Implementar un sistema que permita la sincronizacién de base de datos con central policial,

de las personas con derecho de admision o denegacion del ingreso a estadios de futbol. Este debe
determinar la administracion de molinetes de acceso con control biométrico y registrar cada evento
por los puntos de acceso para luego redlizar estadisticas o auditorias. El sistema debe permitir su
ampliacién de funciones de acuerdo a necesidades crecientes.

Entorno y Fundamentos

Descripcion de la necesidad — Justificacion

Debido que a momento de redlizar este trabajo no se cuenta con una solucion de software
gue satisfaga completamente con las necesidades especificas de la Institucion Deportiva, surge la
necesidad de desarrollar € mismo.

Descripcion de la solucion

El sistema debe permitir la administracion de roles y usuarios, que facilite la administracion
de la autorizacién admitiendo especificar los recursos a los que podran obtener acceso 10s usuarios
del sistema. La administracion de funciones debera permitir tratar 10s grupos de usuarios como Si
fueran una unidad mediante la asignacion de usuarios a funciones, como administrador, operadores,
supervisores, etc.

Determinar €l acceso 0 no de una persona y registrar cada movimiento es una funcién del
modulo de control, € cua debe acceder a la base de datos y realizar |as registraciones para luego

realizar revisionesy auditorias.
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El sistema debe ser facilmente expandible y configurable sin afectar su rendimiento,
haciéndolo especialmente apto para accesos de ato transito. Para ello debe ser flexible ala hora de
permitir el alta, bagja o modificacion de los puestos de control o molinetes. Se debe facilitar la
parametrizacion de los molinetes a ser administrados activando, suspendiento o desactivando

funciones de control.

Entregables
= Descripcion del proyecto
- Objetivo.
- Entorno y fundamentos.

- Definicion de entregables.
= Plan del proyecto
- Metodologia de desarrollo.
- Equipo del proyecto.
- Arquitecturay tecnologia.
= Especificacion de requerimientos de software
- Casos de uso.
- Requerimientos funcionales.
- Requerimientos no funcionales.
- Requerimientos ambiental es.
* Plan dedesarrollo
- Informacion de laversion.
- Estructura de trabgjo y estimados.
= Documento de disefio
- Informacion de la version.
- Arquitectura
- Persistencia (de datos del sistema).
* Plan de pruebas
- Informacion de la version.
- Pruebas de integracion y de sistema.
- Pruebas de accesibilidad.
- Pruebas de desempefio.

- Pruebas de aceptacion.

67



= Manua del operador en formato .doc
= Producto software terminado y aceptado.

4.2.2 Plan del proyecto de software
M etodologia de desarrollo
Proceso de Administracion del Proyecto™

El propdsito de la Administracion del Proyecto es establecer y llevar a cabo
sistematicamente las actividades que permitan cumplir con los objetivos de un proyecto de
software en tiempo y forma esperados.

La Administracién del Proyecto aplica conocimientos, habilidades, técnicas y
herramientas, a cada una de las siguientes actividades del proyecto:

* Planificaciéon: Conjunto de actividades cuya finalidad es obtener y mantener €l

Plan del Proyecto y € Plan de Desarrollo que regiran a proyecto especifico, con

base en |la Descripcion del Proyecto. Parala generacion de este plan se deben realizar

las siguientes tareas.

- Definir & Proceso Especifico con base en la Descripcion del Proyecto y el Proceso

de Desarrollo y Mantenimiento de Software de la Institucion Deportiva.

- Definir Ciclos y Actividades con base en la Descripciéon del Proyecto y en €

Proceso Especifico.

- Establecer el Equipo de Trabajo que redlizara el proyecto.

- Definir e Plan de Mangjo de Riesgos.

- Documentar € Plan del Proyecto.

- Documentar € Plan de Desarrollo.

» Realizaciéon: Consiste en llevar a cabo las actividades del Plan del Proyecto, de
acuerdo alas siguientes tareas.

- Acordar las tareas del Equipo de Trabgo con e Responsable de Desarrollo y
M antenimiento de Software.

- Acordar ladistribucion de lainformacion a Equipo de Trabajo.

- Revisar el cumplimiento del Plan de Capacitacion.

Y OKTABA, H.; ALQUICIRA ESQUIVEL, C.; SURAMOS, A.; MARTINES, A.; QUINTANILLA, G.;
RUVALCABA, M.; LOPEZ, M.; LOPEZ, F.; RIVERA, M.; OROZCO, M.; FERNANDEZ, Y .; FLORES, M. Maodelo
de Procesos para la Industria de Software MoProSoft Version 1.3. NY CE. (México, 2005) Péag. 83.
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- Recolectar 1os Reportes de Actividades, Reportes de Mediciones y Sugerencias de
Mg oray productos de trabgjo.

- Revisar los productos terminados durante el proyecto.

- Recibir y analizar las Solicitudes de Cambios de |a Institucion Deportiva.

- Redlizar reuniones con e Equipo de Trabajo y con la Institucion Deportiva para
reportar el avance del proyecto y tomar acuerdos.

» Evaluacion y control: Consiste en asegurar que se cumplan los Objetivos del
proyecto. Se supervisa 'y evalla € progreso para identificar desviaciones y realizar
Acciones Correctivas, cuando sea necesario. Dentro de esta actividad se realizaran
las siguientes tareas:

- Evaluar e cumplimiento del Plan del Proyecto y Plan de Desarrollo.

- Analizar y controlar los riesgos.

- Generar €l Reporte de Seguimiento del proyecto.

Como resultado de estas actividades se tiene €l Plan del Proyecto y € Plan de

Desarrollo actualizados.

« Cierre: Consiste en entregar los productos de acuerdo a un Protocolo de Entrega 'y
dar por concluido e ciclo o proyecto. Como resultado se tiene el Documento de
Aceptacion de la Institucion Deportiva.

Sereadlizan las siguientes taress:

- Formalizar laterminacion del proyecto o de un ciclo.

- Generar €l Reporte de Mediciones y Sugerencias de Mg ora.

Objetivos

Ol. Lograr los Objetivos del proyecto en tiempo mediante la coordinacion y €

manejo de los recursos del mismo.

02. Mantener informada a la Direccion mediante la realizacion de reuniones de

avance del proyecto.

03. Atender las solicitudes de cambio de la Direccion mediante la recepcion y

andlisis de las mismas.

Indicadores
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1 (O1). El Plan del Proyecto y e Plan de Desarrollo contemplan a los Objetivos
establecidos en la Descripcion del Proyecto y alas Metas Cuantitativas parael Proyecto.

12 (O1). Las actividades del proyecto se realizan conforme alo establecido en el Plan
del Proyecto y en e Plan de Desarrollo.

I3 (O1). El tiempo y costo rea estan acordes con |o estimado.

14 (O2). Las reuniones de avance del proyecto se realizan conforme a lo acordado
con la Institucion deportiva.

I5 (O3). El mecanismo de recepcion y andlisis se aplica a todas Solicitudes de
Cambios.
Responsabilidad y autoridad

Responsable:

» Responsable de Administracion del Proyecto Especifico

Autoridad:

* Responsable de Gestion de Proyectos
Procesos relacionados:

Gestion de Negocio

Gestion de Procesos

Gestion de Proyectos

Desarrollo y Mantenimiento de Software

Rolesinvolucradosy capacitacion

Ral Abreviatura Capacitacion

Responsable de Gestion | RGPY Conocimiento sobre las actividades necesarias
de Proyectos parallevar a cabo la gestion de proyectos.
Responsable de RAPE Capacidad de liderazgo con experienciaen la
Administracion del toma de decisiones, planificacion estratégica,
Proyecto Especifico manejo de personal, delegacion y supervision,

finanzasy desarrollo de software.

Cliente CL Interpretacion del estandar de |a especificacion
de requerimientos.

Responsable de RDM Conocimiento y experienciaen € desarrolloy
Desarrolloy mantenimiento de software.

Mantenimiento de

Software

Equipo de Trabajo ET Conocimiento y experiencia de acuerdo asu rol.

Actividades
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Rol

Descripcion

Al Planificacion (01)

RGPY | Al1. Revisar con el Responsable de Gestion de Proyectos la Descripcion del Proyecto.

RAPE

RDM

RAPE | Al2. Definir conjuntamente con la Entidad Deportiva el Protocolo de Entrega de cada uno de los

CcL entregabl es especificados en la Descripcion del Proyecto.

RAPE | Al13. Identificar e nimero de ciclosy las actividades especificas que deben Ilevarse a cabo para
producir los entregables y sus componentes identificados en la Descripcién del Proyecto.
Identificar |as actividades parallevar a cabo el Protocolo de Entrega. Documentar el resultado
como Ciclosy Actividades.

RAPE | Al4. Identificar y documentar larelacion y dependencia de cada una de | as actividades.

RAPE | Al5. Establecer e Tiempo Estimado para desarrollar cada actividad.

RDM

RAPE | Al6. Elaborar el Plan de Adquisicionesy Capacitacion, definiendo las caracteristicas y el calendario
en cuanto a recursos humanos, materiales, equipo y herramientas, incluyendo la capacitacion
reguerida para que el equipo de trabajo pueda desempefiar €l proyecto

RGPY | Al7. Conformar el Equipo de Trabajo, asignando roles y responsabilidades basandose en la

RAPE Descripcion del Proyecto.

RAPE | Al8. Asignar fechasdeinicio y fin acada unade las actividades para generar €l Calendario de trabajo
tomando en cuenta los recursos asignados, la secuenciay dependencia de las actividades.

RAPE | Al9. Evaluar y documentar el Costo Estimado del proyecto.

RGPY | A1.10. | ldentificar, describir y evaluar los riesgos que pueden afectar el proyecto, que contemple riesgos

RAPE relacionados con el equipo de trabagjo incluyendo a Clientey alos usuarios, riesgos con la

RDM tecnologia o la metodol ogia, riesgos con la organizacion del proyecto (costo, tiempo, alcancey
recursos) o riesgos externos a proyecto. Identificar la probabilidad e impacto de cadariesgo
estimando sus implicaciones en los objetivos del proyecto (andlisis cuantitativo). Priorizar 1os
efectos de los riesgos sobre |os objetivos del proyecto (andlisis cudlitativo). Desarrollar
procedimientos parareducir el impacto de los riesgos. Documentar en el Plan de Manejo de
Riesgos o actualizarlo.

RAPE | A1L11. | Generar € Plan del Proyecto o actualizarlo antes de iniciar un nuevo ciclo.

RAPE | AL112. | Generar e Plan de Desarrollo en funcién del Plan del Proyecto o actualizarlo antes de iniciar un

RDM nuevo ciclo.

A2. Realizacion (O

1,02, 03)

RAPE
RDM

A2.1.

Acordar con € Responsable de Desarrollo y Mantenimiento del proyecto |a asignacion de tareas
al Equipo de Trabajo incluyendo alos subcontratistas s hubiese.

A3. Evaluacion y Control (O1)

A3.1

El nivel 1 de capacidad (realizado) no contempla actividades de Evaluacién y Control.

A4. Cierre(01)

RAPE
CL

A4.1.

Formalizar laterminacién del ciclo o del proyecto de acuerdo al Protocolo de Entrega

establecido en € Plan del Proyecto y obtener el Documento de Aceptacion.
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Diagrama de flujo de trabajo del proceso de Administracion de Proyectos Especificos (figura4.1).
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Figura4.1: Diagrama de Flujo de Trabagjo.

Equipo del proyecto
Equipo detrabajo (figura4.2)

Se recomienda un equipo de desarrollo del producto, que trabaje segun los roles reflgados

en el siguiente Modelo de Equipo de Trabajo.
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4.2 Equipo de trabgjo

Descripcion

Responsable de Desarrollo y Mantenimiento de Software: Es e responsable de la

interaccion con los promotores del proyecto y, en conjunto con otros integrantes del equipo, realiza
el relevamiento necesario para determinar €l acance del sistema. Ademés debe efectuar €
seguimiento diario de las tareas asignadas a cada uno de los integrantes del equipo de trabagjo, y
encargarse de llevar adelante la planificacion del proyecto, trabajando directamente con €l equipo.
Es la persona que informa a la Institucion Deportiva todas las cuestiones relativas a las tareas
cotidianas, y quien implementa acciones para mejorar continuamente la gestion y los resultados
obtenidos.

Analista Funciona: Realiza tareas de relevamiento, andlisis y disefio de los sistemas

informéticos y genera la documentacion del sistema, tanto en lo referente @ manual del usuario
como en lo relativo a su disefio. En caso que corresponda, puede realizar los controles y la
supervision de la programacion y € seguimiento del proyecto, ademas de analizar las pruebas del
sistema que se esta desarrollando.

Arquitecto: Valida la arquitectura contra los requerimientos pautados. Realiza € disefio
técnico de los nuevos proyectos y aplicaciones peguefias, y programa los médulos compleos.
Supervisa alos programadores y testers que participan en e proyecto.

Analista de aseguramiento de calidad: El analista de aseguramiento de calidad garantiza que

se cumplan los objetivos del proyecto. Supervisay evallia € progreso para identificar desviaciones
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y rediza acciones correctivas cuando sean necesarias. Genera € reporte de seguimiento del

proyecto.

Programador: Efectla la codificacion y documentacion del sistema. Ademas readliza pruebas

sobre sus codigos paraeliminar o corregir deficiencias o errores.

Tester: Es € responsable de la gecutar las tareas determinadas en € plan de pruebas del

sistemay €l plan de pruebas de integracién, y de generar |la documentacién de respaldo de las tareas

realizadas.

Arquitecturay tecnologias
Se indican a continuacién las recomendaci ones pertinentes para la construccion del producto

software.

Conjunto de tecnologias:

Proceso de desarrollo dirigido por metodologias &giles, o por casos de uso, centrado
en laarquitectura, iterativo e incremental.

Programacion orientada a objetos y en tres capas. Esto permite hacer |os programas
y moédulos més faciles de escribir, mantener y reutilizar. También ordena a sistema
de forma que nunca se acceda a la base de datos en forma directa, sino a través de
operaciones 0 transacciones de capas intermedias.

Documentacién y modelado en UML: Lenguge Unificado de Modelado es €
lenguaje de modelado de sistemas de software mas conocido y utilizado en la
actualidad; aln cuando todavia no es un estandar oficial, esta apoyado en gran
manera por e OMG (Object Management Group). Es un lengugje gréfico para
visualizar, especificar, construir y documentar un sistema de software. UML ofrece
un estandar para describir un "plano” del sistema (modelo), incluyendo aspectos
conceptuales tales como procesos de negocios y funciones del sistema, y aspectos
concretos como expresiones de lengugjes de programacion, esgquemas de bases de

datos y componentes de software reutilizables.

Herramientas de desarrollo

- Sistema Operativo: Microsoft Windows 7.

- Lenguge de programacion: Microsoft Visual C#
- Software de desarrollo: Visual Studio Professional 2012
- Basededatos: Oracle Database 119

- Suite de oficina: Open Office
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- Cliente de administracion de la base de datos: SQL Developer 3.2.2
- Gestion de proyectos: Mioga, aplicacion groupware para gestionar proyectos en Intranet.
-  Modelado UML: ArgoUML, software editor UML gratuito.

4.2.3 Especificacion de Requerimientos de Softwar e (ERS)
CasosdeUso
Actores

Administrador
Operador
Publico

Diagrama de casos de uso Figura 4.3

g
=

Figura 4.3 Casos de Uso

00,3000

4.2.4 Documento de Disefio
Interfaz de Usuario
Mapafunciona
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Figura 4.4 Mapa Funcional

Persistencia
Diagrama Entidad Relacion (figura4.5)
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Figura 4.5 Diagrama entidad relacion

Base de datos del Sistema (Figura 4.6)
Nombre de la base de datos: dbaccesoestadios

Ubicacion: La base de datos debe estar alojada en e servidor de aplicacion (ver punto “4.4
Servidor™).

Usaric -
' idUsuario: INTEGER
'% Permisos_idPermisos: INTEGER (FK)
[ i< usuario: VARCHAR
+Ingresos > 1<% password_2: VARCHAR
:'ﬁ‘ idIngresos: INTEGER 1% tipo_usuario: VARCHAR
1% Usuario_idUsuario: INTEGER (FK) ‘% dni: INTEGER

-

14 fecha: DATE '% nombre: VARCHAR Q '% idPermisas: INTEGER
1% equipo: VARCHAR R ' apelido: VARCHAR "% nivel_acceso: INTEGER
19 IP: INTEGER 14 direccion: TEXT 1% detalle: TEXT

:_5 Ingresos FKIndexl 1 telefono: FLOAT

Usuznio_FKIndexl
@ Permisos_idPermisos

t @ Usuario_idUsuario

E_H_u_g_lla_sﬁ[)_agti!a_r_es_ B

' idHuelas_Dactiares: INTEGER
b e = '@ actwe: NT(1)
'§ idLectores: INTEGER i< pulgar_derecho: VARCHAR(255)
"% identificacion: VARCHAR 1% pulgar_izquierdo: VARCHAR(255)
1< tipo: VARCHAR 1% indice_izquierdo: VARCHAR(255)
‘& modelo: VARCHAR 1@ indice_derecho: VARCHAR(255)
' marca: VARCHAR @ primer_nombre: VARCHAR(50)
'& numero serie: VARCHAR 14 segundo_nombre: VARCHAR(50)
‘% Ip: INTEGER 1% primer_apelido: VARCHAR(50)
1% detalle: TEXT 14 sequndo_apellido: VARCHAR(50)

E{} dni: INT(16)

& direccion: VARCHAR(200)

! prontuario_num: VARCHAR

Figura 4.6 Diagrama Base Datos
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4.3 Base de Datos
La base de datos del sistema debe mantener informacion centralizada y actualizada

frecuentemente, de las personas que se encuentran acanzadas por las leyes mencionadas en el
capitulo 1ll. La frecuencia de actualizacion debe redlizarse de forma diaria (sugerida), o en su
defecto semanal, sincronizando la informacion proveniente del sistema policia de identificacion de
huellas dactilares AFIS.

El sistema AFIS contiene las huellas decadactilares (diez dedos) de todas las personas que se
encuentran con prohibicién de acceso a espectacul os deportivos. El organismo de control actualiza
de forma periddica quienes pueden 0 no acceder a los recintos. De esta manera, quien decide el
acceso de una persona es la autoridad policial.

Para el caso planteado, la huella dactilar que debe contener |a base de datos del sistema a ser
desarrollado, debe ser del digito pulgar derecho. En caso de no encontrarse se debe suplantar por €l
digito pulgar izquierdo o € dedo indice de ambas manos. La sincronizaciéon se debe redlizar de
forma automatica, o de existir algun error debe permitir la realizacion manual por € operador del
sistema. A demas de las huellas dactilares, e sistema debe transmitir o sincronizar datos
demogréficos bésicos referentes a las personas. Estos deben ser: tanto primer y segundo nombre
como apellido, DNI, direccion y por dltimo nimero de prontuario.

En € aspecto técnico, e motor de base de datos debe ser de la marca Oracle, en
correspondencia con €l utilizado por e sistema AFIS. Las caracteristicas de Oracle respecto a su
seguridad y robustez hacen de éste, €l ideal para ser utilizado por aplicaciones de alta estabilidad y
escalabilidad. Soportando multiples plataformas, Oracle es flexible y adaptable alas necesidades.

4.4 Servidor
La base de datos debe estar alojada en un servidor con caracteristicas especiales. Debe

poseer una capacidad adecuada para las exigencias tanto de procesamiento como amacenamiento
de imagenes.

Luego de redlizar un estudio de mercado de las tecnologias disponibles, el servidor que
soporte tanto e sistema como |la base de datos debe ser de marca IBM. El modelo System x3650
M3 (figura 4.7), cumple ampliamente con las exigencias planteadas en este trabagjo. Creado para
soportar la tecnologia de procesadores Intel Xeon mas reciente, dota a procesamiento extrema
potencia. Integrado con los nuevos adaptadores RAID (array redundante de discos independientes)

a 6 Gigabits por segundo (Gbps) y € doble de rendimiento de entrada/salida (E/S), ofrece una
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arquitectura solida ideal para aplicaciones de vital importancia. El soporte de memoria avanzada y
la mayor capacidad de disco permiten hacer uso de mayores velocidades de procesamiento sin

sacrificar tiempo de actividad.

-
.-

Figura4.7. Servidor IBM System x3650 M3
Principal es caracteristicas del servidor:

- Chasisde 2U (Unidades de rack).

- Soporta hasta dos procesadores Intel Xeon de la serie 5600 a 3,46 GHz de seis cores
(3,60 GHz en la version de cuatro cores) y velocidad de acceso a memoria de hasta
1333 MHz.

- Alto rendimiento con médulos RDIMM (Registered Dual Inline Memory Modules)
de hasta 192 GB 0 médulos UDIMM de 48 GB; memoria Double Data Rate 3
(DDR-3) de nueva generacion.

- Hexibilidad de amacenamiento interno gracias a las dieciséis unidades de disco duro
(HDD) de 2,5" hot-swap Serial Attached SCSI (SAS)/Serial Advanced Technology
Attachment (SATA) o Unidades de estado solido (SSD) como maximo.

Para cubrir las necesidades del sistemay base de datos, |a configuracién sugerida es de dos
procesadores Intel Xeon 5600, 32 Gb de memoria RAM DDR3 1333MHZ con 6 discos de 1Tb de
amacenamiento cada uno.

Respecto a estos Ultimos se sugiere establecer un almacenamiento con estructura de discos
en RAID? nivel 1 para soportar € sistema operativo. Utilizando dos discos, esta configuracion
otorga confiabilidad ante fallas en alguno de ellos. Para aojar la base de datos, se sugiere que se

establezca una estructura de discos en RAID nivel 5 con los cuatro discos restantes, que permite

% RAID (Conjunto Redundante de Discos |ndependientes): sistema de almacenamiento que usa mdltiples discos duros
0 SSD entre los que se distribuyen o replican los datos.
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distribuir la informacion entre todos los discos miembros del conjunto. Los discos mencionados
deben poseer caracteristicas de “Hot-swap” o intercambiables en “caliente”.

Para afadir alta disponibilidad al servidor, éste debe contar con fuente de poder redundante,
que permita su utilizacion indistinta ante fallos de alguna de ellas. Conectadas a un Sistema de
Alimentacion Ininterrumpida o UPS?, lograria un ato nivel de autonomia. En este trabgjo se
selecciond la reconocida marca APC por cumplir con una autonomia establecida de 50 minutos
aproximadamente, con su modelo On-Line Smart-UPS RT 6000VA (figura 4.10), permitiendo

alimentar a un servidor que consuma 700W.

Figura4.8. UPS APC Smart-UPS RT 6000V A

1 UPS: Dispositivo con baterias, que puede proporcionar energia eléctrica por un tiempo limitado y durante un corte
eléctrico atodos |os dispositivos que tenga conectados.
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CAPITULOV -TELECOMUNICACIONES

5.1 Establecimientos deportivos
La conexion de todos |os sistemas, estaciones de trabajo, servidores y dispositivos de control

biométrico en los establecimientos deportivos, se debe realizar a través de conexiones de red tipo
LAN Ethernet. El cableado estructurado debe cumplir con la norma ANSI/TIA/EIA-568-B.2-1
Categoria 6%°. Esto facilitard @ mantenimiento, instalacion y actualizaciones del sistema,
permitiendo € conexionado y agregado de puntos de control fécilmente. Los equipos activos
(switches) deben ser de alta disponibilidad con un potente rendimiento de red y confiabilidad.
Deben poseer control de trafico de la red mediante funciones avanzadas y la velocidad de trabajo
debe ser de 10/100 Mbps.

Luego de un estudio realizado, teniendo en cuenta € caso de estudio, a continuaciéon se
presenta un resumen de | as caracteristicas técnicas minimas que debe poseer €l/los equipos activos a
ser utilizados en € disefio de la solucion planteada.

- Veocidad de trabagjo: 10/100 Mbps

- Cantidad de puertos: 28 o superior.

- Seguridad: soporte de listas de control de acceso (ACL?3, Access Control Lists) para
impedir el acceso de usuarios no autorizados; LAN virtuales (VLAN?Y) para aislar
servicios criticos del trafico de los usuarios temporales; seguridad de puertos |[EEE
802.1X %, paralimitar el acceso a determinados segmentos de la red.

- Alimentacion por Ethernet: 24 puertos con soporte POE.

- Compatibilidad con IP: compatibilidad nativa con |Pv4.

- Administracion remota: mediante el Protocolo simple de administracion de redes
(SNMP, Simple Network Management Protocol).

En este trabgjo, por ser una solucién de disefio, se ha seleccionado € equipo de marca Cisco
modelo SG300-28P (figura 5.1) que cumple ampliamente con las caracteristicas descritas

anteriormente.

2 ANSI/TIA/EIA-568-B.2-1 Categoria 6: Estandar de cables para Gigabit Ethernet.

% ACL: Permiten controlar €l flujo del tré&fico en equipos de redes, tales como enrutadores y conmutadores. Su principal
objetivo esfiltrar tréfico, permitiendo o denegando el tréfico de red de acuerdo a alguna condicién.

2 \/LAN: Método de crear redes | 6gicamente independientes dentro de una mismared fisica

% |EEE 802.1X : Normadel |EEE parael control de acceso ared basada en puertos.
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Figura5.1. Switch Cisco SG300-28P
Para obtener dptimos resultados y alta disponibilidad en los equipos de conectividad, éstos

deben ser protegidos por UPS (Sistema de Alimentacion Ininterrumpida). Los requisitos de
disponibilidad descritos deben ser de un tiempo aproximado de 50 minutos de autonomia para
alimentar dos equipos activos que consuman 200W en total. En este trabagjo, por ser una solucion de
disefio, se ha seleccionado el equipo marca APC con su modelo Smart-UPS 1000V A (figura5.2), €

cual lograrialos niveles de autonomia establecidos.

e

Figura5.2. UPS APC Smart-UPS 1000V A

5.2 Enlace a central policial
Para conseguir que los datos se sincronicen entre el establecimiento deportivo y la central

policial, debe existir un enlace de datos con una capacidad o ancho de banda adecuado. Debe
soportar un tréfico de informacién donde vigaran imégenes de resolucion media e informacion
referente a datos filiatorios de las personas con prohibicion de acceso a eventos deportivos. La
velocidad de conexidn sugerida del enlace es de 2 Mbps.

A los efectos de garantizar |a seguridad de las comunicaciones, se sugiere la incorporacion
de un Router con capacidades avanzadas de encriptacion de datos. EI mismo debe poseer, de
acuerdo a las caracteristicas del enlace, dos interfaces del tipo Ethernet. También debe ser de ata
velocidad de trabajo, disponibilidad y posibilidad de soportar VPN®.

De acuerdo a las exigencias técnicas descritas anteriormente, se ha seleccionado el equipo
Cisco 1941 (figura5.3) de la serie 1900.

Los routers de servicios integrados de la serie Cisco 1900 ofrecen una amplia gama de

caracteristicas, entre las que se pueden destacar:

% \/PN: Red privada virtual, es una tecnologia de red que permite una extension segura de lared local sobre unared
publica o no controlada
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- Conectividad ininterrumpiday alto rendimiento con servicios integrados que permite
un excelente desenvolvimiento en ambientes WAN? de alta velocidad y
confiabilidad.

- Disefio modular que ofrece una éptima flexibilidad de servicio.

- Exceente seguridad que incluye firewall, sistema de prevencion de intrusiones y
filtrado de contenidos para proteger contra atagues maliciosos y amenazas.

- Soporte para redes VPN que permite colaborar en forma segura mediante los
métodos Group Encrypted Transport VPN (GETVPN), Dynamic Multipoint VPN
(DMVPN), o Enhanced Easy VPN.

- La redundancia, incluidos diagnosticos y fuentes de aimentacion de respaldo,
aumenta latoleranciaafallasy tiempo de disponibilidad.

" bl
cisco

Figura5.3. Router Cisco 1941
El conexionado del router se debe realizar con los puertos Gigabit Ethernet del tipo RJ45. A
traves de los puertos etiquetados con GE 0/1 y GE 0/0 en color amarillo, se debe conectar e enlace
al proveedor de servicios WAN y e servidor del establecimiento deportivo respectivamente (figura
5.4).

Figura 5.4. Conexionado Router Cisco 1941

2" WAN: Red de 4rea amplia de computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km.
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5.3 Esquema de Conexionado
A los efectos ilustrativos, a continuacion se muestra un esquema de conexionado del sistema

(figura5.5).

Figura 5.5. Esquema de conexionado.
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CAPITULO VI —-IMPACTO ECONOMICO, CULTURAL Y TECNOLOGICO

6.1 Analisis econémico
Pararealizar un analisis o conveniencia econémicadel proyecto, se tomd en cuentatodos los

costos asociados a su implementacion.

Por ello sumaron gastos que seran incurridos en equipamiento tecnol dgico o hardware, como
ser e servidor que alojard el sistema. De acuerdo ala seleccion realizada, € costo del servidor IBM
System x3650 M3 es de aproximadamente u$s 6.000 a momento de realizar este trabgjo. Como se
describié en capitulos anteriores, para lograr un ato nivel de autonomia en e servidor, se debe
incorporar un Sistema de Alimentacion Ininterrumpida (UPS) de la marca APC modelo On-Line
Smart-UPS RT 6000V A, cuyo costo es de aproximadamente u$s3.700.

Respecto a la solucién de conexion de todos |os sistemas, estaciones de trabajo, servidoresy
dispositivos de control biomeétrico, se selecciono e Swtich marca Cisco modelo SG300-28P, cuyo
costo es de u$sl.250 aproximadamente, alimentado por una UPS marca APC cuyo modelo Smart-
UPS 1000V A cuesta alrededor de u$s 450. La cantidad necesaria de equipos de conexion dependera
de latotalidad de puntos de control biométricos a ser instalados.

En relacion alos dispositivos de control biomeétricos, segun la seleccion realizada el Search
Gate de marca 3M Cogent System tiene un costo cercano a los u$s600. La cantidad a ser utilizada,
como se menciono en el parrafo anterior, dependera de la cantidad de puntos de control.

Cabe aclarar que en este trabgjo, no se analiza € costo de los molinetes, placa de control y
buzén de tarjetas, ya que se da por cierto que e establecimiento deportivo posee estos dispositivos y
el control biométrico seraintegrado alos mismos.

Para garantizar la seguridad y estabilidad de las comunicaciones entre la central policial y el
establecimiento deportivo, se sugirié la incorporaciéon del router marca Cisco modelo 1941 cuyo
costo es de u$s250 aproximadamente. Respecto al servicio de conexién o enlace recién
mencionado, éste posee un costo mensua de prestacion, que al momento de realizar este trabgjo se
determina en aproximadamente u$s260 |a conexion de 2Mbps.

Respecto a software relacionado a disefio de la solucién planteada, se debe tener en cuenta
el software de base seleccionado, que corresponde a Microsoft Windows Server 2008 R2 de 64 bits

standard edition, tiene un costo de u$sl.200 aproximadamente. Para la estacion de trabagjo que
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realizara la administracion del sistema en su conjunto, se selecciond Microsoft Windows
Professional 7 como software de base con un costo de u$s270 aproximadamente.

El principal componente de software es € especifico, que debe determinar €l acceso o no de
una persona y registrar cada movimiento. Esta funcion corresponde al médulo de control, € cual
debe acceder a la base de datos y redlizar las registraciones para luego realizar revisiones y
auditorias.

Debe permitir la administracion de roles y usuarios, facilitar la administracion de la
autorizacion. La administracion de funciones debera permitir tratar grupos de usuarios mediante la
asignacion de usuarios a funciones, como administrador, operadores, supervisores, etc.

Como se menciono en e capitulo IV, este software debe ser desarrollado por no existir en €l
mercado. El costo de desarrollo e implementacion segin los célculos establecidos es de
aproximadamente u$s15.000.

Por dltimo, se deben tener en cuenta los gastos relacionados a la integracion de los
dispositivos de control, cableado estructurado incluyendo todos sus componentes, servicios de
parametrizacion, instalacion, configuracion de todo e software relacionado, y € gerenciamiento de
latotalidad proyecto; que asciende a u$s 20.000 aproximadamente.

A continuacion se brinda una tabla a modo de resumen de | os costos establecidos.
Cantidad Costo

Servidor IBM, System x3650 M3 1 u$s 6.000
UPS APC, On-Line Smart-UPS RT 6000V A 1 u$s 3.700
Switch Cisco, SG300-28P 2 u$s2.500
UPS APC, Smart-UPS 1000VA 1 u$s450
Control Biométrico 3M Cogent System, Search Gate 24 u$s14.400
Router Cisco, 1941 1 u$s250
Conexién de 1mbps (costo anual) 1 u$s3.120
Microsoft® Windows Server 2008 R2 de 64 bits 1 u$s1.200
Software especifico 1 u$s15.000
Microsoft® Windows Professiona 7 1 u$s270
Instalacion, integracion, cableado, configuracion, parametrizacion y 1 u$s20.000
gerenciamiento del proyecto.
Servicio de mantenimiento (costo anual) 1 u$s18.000
Costo total u$sd4.000
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De acuerdo a andlisis de costos realizado anteriormente, dada la envergadura del proyecto,
y sus beneficios relacionados respecto a la seguridad en € ingreso, se logra determinar que los
mencionados costos pueden ser cubiertos por las instituciones o establecimientos deportivos
intervinientes. Gracias a beneficio social que conllevara este proyecto, los costos podrian ser
cubiertos a través de financiamientos de organismos externos o entidades gubernamental es.

En este trabajo se determina que existe una conveniencia economica viable del proyecto.

6.2 Analisis socio cultural

El control de acceso permitiria dejar fuera de los establecimientos a quienes se encuentren
con algun antecedente de causar problemas. Esto impactaria directamente en la disminucion de los
problemas descritos en el capitulo |1 y los ayudaria a mitigar.

Debido a la constante difusion en los medios de comunicacion que dia a dia reflgian la
violencia en los estadios de futbol, los desmanes y destrozos ocurridos durante cada evento
deportivo, como se dijo en € péarrafo anterior, aplicar este método ayudaria a resolverlo.

En este trabgjo se determina que existe una conveniencia socio-cultural aceptable del
proyecto tratado.

6.3 Analisistecnoldgico

En la actualidad, a momento de realizar este trabago, se cuenta con una amplia gama de
equipamiento tecnolégico disponible en e mercado. Tanto el servidor que soporta la aplicacion
como asi también los equipos de conectividad estan disponible en e mercado local. La tecnologia
de adquisicion y control biométrico se ha desarrollado ampliamente y se cuenta con una amplia
oferta. El equipo biométrico seleccionado en este trabajo, esta disponible y puede ser adquirido en
el mercado local.

Respecto a enlace de datos requeridos para €l proyecto, puede ser adquirido y es un servicio
que proveedores locales se encuentran habilitados para prestar.

Dado los avances en e desarrollo de aplicaciones y la capacidad existente en € pais de
mano de obra calificada, confeccionar € software especifico resulta viable o factible de realizacion.
En el mercado local existen empresas dedicadas a desarrollo de software con amplia experiencia
por lo que resultafactible su realizacion.

En este trabajo se determina que existe una conveniencia tecnol dgica plausible del proyecto.
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CONCLUSION

De acuerdo a propésito determinado a inicio de este trabgo, se ha logrado
establecer e disefio de una solucidon tecnologica para implementar la autenticacion
biométrica en estadios de futbol, complementando |os actual es sistemas de control. Paraello
se ha determinado cudles deben ser |os dispositivos de adquisicion de huellas dactilares a ser
utilizados y también como deben ser integrados a los controles actuales. Luego se ha
seleccionado tanto € hardware y software a ser desarrollado para sustentar la
implementacion de la totalidad del sistema, como asi también las telecomunicaciones a ser
requeridas.

El marco legal le otorga legitimidad al proyecto, y € sustento para su realizacion se
establece con la creciente violencia dentro de los espectaculos deportivos. Aplicando
controles mas rigurosos en 10s accesos no se permitiriaingresar a personas apremiantes.

Los andlisis de impacto econdmico, cultural y tecnolégico, determinan que €l
proyecto es viable en su totalidad, ya que |os recursos econdmicos pueden ser afrontados por
los establecimientos deportivos; culturalmente el impacto seria aceptable y la tecnologia
actual permite larealizacion del mismo.

Tomando una de las premisas del proyecto de establecer tiempos de acceso
adecuado, se ha determinado con un caso g emplo, que € proyecto es sustentable y viable,
permitiendo el ingreso de las personas a los establecimientos deportivos en los tiempos
establecidos por organismos internacional es.
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Glosario de Términos

PIN: Personal Identification Number
AFIS: Automated Fingerprint Identification System
IAFIS: Integrated Automatic Fingerprint Identification System
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CMOS: Complementary metal -oxide-semiconductor.
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