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Resumen Técnico.

La presente tesina tiene como objetivo comparartéasologias de Virtualizacion y
Paravirtualizacion, a fin de tomarlas y represelttarmpasos metodoldgicos y lineamientos para su
aplicacién. Con esto se pretende asistir al us@aldohora de definir la tecnologia a aplicar yeten
en claro cual es la adecuada para su emprendimepi@yecto. Se describen ambos métodos
detalladamente para comprender sus funcionamiegtosaracteristicas, y se realiza una
implementacion de cada una de estas tecnologii@sg@ poder realizar una comparativa entre ellas
gue tenga en cuenta las problematicas que se absamivel de implementacion. Para elaborar el
piloto de Virtualizacién, se utiliza el software Wdre Workstation 10. Y la Paravirtualizacion se
lleva a cabo con el sistema de Citrix Xen-ServaraRimbos casos, se instalan dos servidores col
las aplicaciones correspondientes, y sobre ellogeabza un set de pruebas y ensayos de
funcionamiento y rendimiento, de modo de poderaextsus diferencias y decidir cual de estos es
el que se adapta mejor a las necesidades de l®smpiinalmente se presentan las conclusiones
obtenidas tras la realizacion de las pruebas yyessaalizados, ademas de la propia experiencia
adquirida durante la implementacion del proyectesentando asi cual es el método mas adecuad:

para la necesidad de la empresa segun sus recemiosy sus disponibilidades.



Capitulo 1. Introduccion.

1.1 Definicion del Problema.

El problema surge de observar el crecimiento dmsidades informaticas que tienen las
empresas en la actualidad, donde cada vez se@olioés servicios, tanto para proporcionar a los
clientes como a los propios empleados. El avarm®légico actual, insta a la empresa a adoptar
servicios como: plataformas Web, Servidores de ®)atelefonia IP, etc.

Al momento de proporcionar todos estos servicedrd de la Empresa, se debe disponer de
equipamiento hardware y software de base, y espgaui@ su instalaciéon, lo que multiplica los

costos de inversion, de operacién y mantenimiento.

Para resolver esta problematica, se ha desarrafladoanera amplia y cada vez con mayor

grado de adopcion, las tecnologias de Virtualizacio

La necesidad de recurrir a estas tecnologias mtiveecesidad de crear una “guia” para
tener en claro los requisitos necesarios y lasideraciones basicas para la eleccion del método de

Virtualizacion que se adapte mejor a las necesgldddéa Empresa.

1.2 Alcance.

La presente Tesina desarrolla los conceptos fuedties de las tecnologias de
Virtualizacion y Paravirtualizacion, y realiza uthetallada comparacion entre estas dos tecnologias

Para ello se instalara una solucion para cada erestas tecnologias y se virtualizaran los
mismos servidores. Esto se realizara con el misquipamiento para poder obtener resultados
comparativos validos de pruebas a ambas tecnologias

Los sistemas virtualizados seran Tirxbox que es disaxibucién del sistema operativo
GNU/Linux, basado en CentOS, que tiene la partiidd de ser una central telefénica (PBX) por
software basada en la PBX de cddigo abierto Agtef@mo cualquier central PBX, permite



interconectar teléfonos internos de una compaftangctarlos a la red telefénica convencional
(RTB - Red telefonica bésica).

El otro sistema que se virtualizara es Windows &eP003 que es un sistema operativo de
la familia Windows de la marca Microsoft para sdoves que salié al mercado en el afio 2003. El
cual proporciona servicios de DNS, DHCP, Servideradchivos, de impresoras, de aplicaciones,
etc.

Una vez instalados estos sistemas se realizatgsude Benchmarking (técnica utilizada
para medir el rendimiento de un sistema o0 compengeit mismo, frecuentemente en comparacion
con el que se refiere especificamente a la acogejelcutar un benchmark). De los cuales se
obtendran las comparaciones de rendimiento de csEidEema de Vvitualizacion, y sus

recomendaciones de uso.

Dentro del alcance de la presente tesina se ia@mptambién las experiencias y
recomendaciones propias para los procesos de iraptanion y desarrollo de tecnologias de

virtualizacién de Empresas.

1.3 Objetivos:

1.3.1 Principal:

Realizar una comparacion detallada entre las tegfed de Virtualizacion vy

Paravirtualizacion, a partir de pruebas a unalestan piloto de cada uno de los sistemas.
1.3.2 Secundarios:

e Clarificar los conceptos que distinguen a las thgias de virtualizacion vy
paravirtualizacion.
* Implementar un piloto con cada una de las tecnafogi

» Dar recomendaciones y experiencias propias quktéacia implementacion de este tipo de

tecnologias.



 Recomendar la seleccion de cada una de estas dgtawlen funciéon del entorno de

negocios en la que se implemente.

1.4 Viabilidad:

Dado que existen hoy cada vez mas empresas gpeadecnologias de Virtualizacion y
Paravirtualizacion para implementar las multiplesicaciones informéticas que utilizan, resulta
sumamente necesario tener un conjunto de paranpieoke permitan a éstas seleccionar la mejor

solucion para cada caso de negocio.

La tesina sera una herramienta de suma utilidaa gguellos profesionales que necesiten

tomar una decision de implementacion de este &p@chologias.
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Capitulo 2. Marco Tedrico.

2.1 Virtualizacion.

En informética, el término virtualizacion se refiea la abstraccion de los recursos de una
computadora, este es llamado Hypervisor o MonigoMaquina Virtual (Virtual Machine Monitor
— VMM) que crea una capa de abstraccion entre relweae de la maquina fisica (equipo host-

anfitrién) y el sistema operativo de la maquinauwal (equipo guest-invitado).

Esta capa de software (VMM) es la que se encargmaleejar, gestionar y arbitrar los
cuatro recursos principales de una computadora @MamCPU, Almacenamiento y Red) y asi
poder repartir dinamicamente dichos recursos dottas las maquinas virtuales definidas en el
equipo anfitrién, permitiéndonos tener varios siste virtuales ejecutandose sobre el mismo equipao

fisico.

La virtualizacibn a su vez crea una interfaz exergue permite esconder una
implementacion subyacente, ya sea mediante la c@wibn de recursos en localizaciones fisicas
diferentes, o a través de la simplificacion delesig de control. En los ultimos afios, el desarrollo
de nuevas plataformas asi como de nuevas tecnsldgiairtualizacion ha hecho que el concepto

de virtualizacion sea una practica coman en daiehtornos empresarial§ROS, 2008]

2.1.1 Historia de la Virtualizacion.

A sus inicios (en 1959), la virtualizacion era coida como “time sharing” o tiempo
compartido, gracias al profesor Christopher Strache profesor de la Universidad de Oxford y
lider del Grupo de Investigacién en ProgramaciérStrachey, esta técnica le permitia escribir el
codigo fuente de un programa mientras otro progdamaompilaba otro programpBVNILLIAMS,
2007]

Dos afios mas tarde, se desarrollo uno de los mEmsistemas operativos de tiempo
compartido, el CTSS (“Compatible Time-Sharing Siys)e EI CTSS es considerado el abuelo de

los sistemas operativos de tiempo compartido yartflige en el desarrollo, entre otros, de:
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e IBM M44/44X.
* MULTICS, que influye fuertemente en la familia UN(Kinux).

* CP/M, que influye fuertemente en 86-DOS, el cuaivdesn Microsoft Windows.

Durante el afo 1962, La Universidad de Manchestsgamlollo una de las primeras
supercomputadoras mundiales, ésta aprovecho casceimo el tiempo compartido, la
multiprogramacion, y el control compartido de p&iifos. Fue apodada “Atlas Computer”. Un
proyecto dirigido por el Departamento de Ingeni&iligctrica y financiado por Ferranti Limited, la
Atlas fue el equipo mas rapido de su tiempo. Sacighd de procesamiento se debid en parte a unz:
separacion de los procesos del sistema operativanecomponente llamado el supervisor y el
componente responsable de la ejecucion de los gray de usuario. El supervisor gestionaba
recursos claves, como el tiempo de procesamientta d@mputadora, y pasaba instrucciones
especiales o extra-cédigos, para ayudar a adnainigigestionar el entorno de las instrucciones del
programa de usuario. En esencia, este fue el naminidel “hipervisor” o monitor de maquina
virtual (VMM).

Ademas, la Atlas introdujo el concepto de memoiitual, llamada One-Level Store, y
técnicas de paginacion para la memoria del sistdfste almacenamiento también se separd
l6gicamente del almacenamiento utilizado por losgmmas de usuario, aunque los dos se
integraron. En muchos sentidos, éste fue el prpaso hacia la creacion de una capa de abstraccid
gue todas las tecnologias de virtualizacion tieeenomun. En la figura 1 se observa el Laboratorio
donde se encontraba instalada la Computadora AREELIAMS, 2007]
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Figura 1: Computadora Atlas, Universidad de Manigre®iciembre de 1962.
Fuente: http://www.dte.eis.uva.es/Docencia/ ETSIIFBBAK/Ha_SComp/historia.htm

Durante 1965, IBM también incursioné con la virization con el Proyecto M44/44X.
Creado en el centro de IBM Thomas J. Watson RdsearcYorktown, Nueva York, el proyecto
cred una arquitectura similar a la del Atlas. Estguitectura fue la primera en utilizar el término
“maquinas virtuales y se convirti6 en la contribucién de IBM a los ceptos emergentes de
sistemas de tiempo-compartido. La maquina prinagpalun IBM 7044 (M44) y varias maquinas
virtuales 7044 simuladas (las 44Xs), usando harlwsoftware, paginacion, memoria virtual y

multiprogramacion, respectivamente.

En el afio de 1964 fue el Centro Cientifico de Céaiglerde IBM quienes desarrollaron el
CP-40, un sistema operativo que implementa la heerga virtualizacion completa (full-
virtualization), permitiendo simular 14 “pseudoseuias’, mas tarde llamadas maquinas

virtuales.

Para 1966, el Centro Cientifico de Cambridge de Bipieza la conversion del CP-40 y el
CMS para ejecutarlos en el S/360-67. EI CP-67 essignificativa re implementacion del CP-40 y
es la primera implementacion ampliamente disporibl&a arquitectura de “maquina virtual”.
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Durante 1968, se da a conocer National CSS (NG8@)compafiia que explora la idea de
ofrecer servicios de tiempo compartido, aproveehaisponibilidad de CP/CMS para iniciar la
implementacion de VP/CSS ya que el rendimiento BEC®IS no es rentable para sus planes de

comerciales.

Al llegar los afios 70, IBM empieza a desarrollaP-&0/CMS', una completa re
implantacion del 'CP-67/CMS' para su nueva seyigtén/370' (S/370).

Posteriormente, IBM anuncia el primer sistema dperale maquina virtual de la familia
VM (VM/CMS), el 'VM/370' (basado en 'CP-370/CMS’) destinado para 'System/370' con
hardware de memoria virtual. El 'VM/370' se basales componentes; CP (Control Program) y
CMS (Conversational Monitor System). La funcion rnmaportante del nuevo CP es la habilidad de
ejecutar una VM dentro de otra VM. Todo esto fusatllado durante 1972. La familia de
relaciones y procedencias de CP/CMS se obsenafeguta 2[WILLIAMS, 2007]

Relaciones de la Familia CP/CMS
— Dervacion == Fuere Influencla = Influencia’Procedencia

= IBM M44/44X

=> CP40/CMS — CP[67]/CMS
CTSs = TS5/360

= TS0 for OS/MVT — for O5/VS2 — for MVS — ... — for z/OS

+ VM/370 — VM/XA versions — VM/ESA — z/VM
« VP/CSS

=> MULTICS and most other timesharing platforms

Figura 2: Arbol de la Familia CP/CMS.
Fuente: en.wikipedia.org/wiki/History_of CP/CMS.

Paralelamente la National CSS (NCSS), aporta coiPéCSS a la serie 'System/370'. El
VP/CSS mejora el rendimiento del CSS utilizandaypiatualizacion, a través de llamadas directas
al hypervisor con la instruccién no virtualizadaA, en lugar de simular las operaciones de bajo

nivel de los comandos de E/S.

Ya para la década de los 80 y con la llegada deslaBvamente econdmicas maquinas x386,
comenzO una nueva era de micro computadoras, ciplies cliente-servidor; en donde los

enormes y potentes “mainframes” con mil y una w@neatilidades en una sola caja gigantesca se
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comenzaron a cambiar por relativamente pequefiogdses y computadoras personales de

arquitectura x86, lo que se convirtié rapidamenteleestandar de la industria.

Debido a esto, una vez mas, el tema de la vira@hn vuelve a quedar practicamente en el
olvido, y no es hasta finales de la década de (os|u® gracias al alto desarrollo del hardware
volvemos a caer en un predicamento similar al gté&bamos en los afios 60: el hardware existente
es altamente eficiente, y utilizar cada equipo para sola aplicacion seria un desperdicio de
recursos, espacio, energia y dinero; y tampocomegeniente asignarle multiples usos o instalar
varias aplicaciones en un solo servidor conventigma mas de una razon. Es por esto que vuelve
a resurgir la idea de dividir el hardware, de martai que funcione como multiples servidores
independientes pero compartiendo los recursos drismo servidor fisico. Y es de aqui que nace

lo que hoy todos conocemos como “Virtualizacion”.

Actualmente existen diferentes compafiias que seatedl desarrollo de aplicaciones y
soluciones de virtualizacion. Para la década denlmgenta, la empresa VMware inventd la
virtualizacion para la plataforma x86 para abord&r problemas de infrautilizacion y de otras

indoles, a lo largo de un proceso que obligé arsmggan cantidad de desafipgMware, 2007]

Una vez conocida el hecho histérico de esta tegmmlse aprecia el hecho de que la
virtualizacion empezé a implementarse de la mantBNe como una manera logica de particionar
ordenadores mainframe en maquinas virtuales indiépetes. Estas particiones permitian a los
mainframes realizar multiples tareas: ejecutaragaaplicaciones y procesos al mismo tiempo.
Dado que en aquella época los mainframes eransecoaros, se disefiaron para particionar como

un método de aprovechar al maximo la inversion.

Asi que con todo lo que la historia dejo detrasndsotros, y con tantas empresas que

afirman usar el término de virtualizacién, la defidn que surge para ésta es:

“La Virtualizacion es, un marco o metodologia que ide los recursos de un equipo
informatico en varios entornos de ejecucion, medida la aplicacion de uno o mas conceptos o

tecnologias, como el hardware y el software de pa&ionamiento, tiempo compartido, la
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simulacién parcial o total de la maquina, la emulaén, la calidad del servicio, y muchos
otros.” [WILLIAMS, 2007]

Asi como lo hizo durante la década de 1960 y grinside 1970 con VM/370 de IBM, la
virtualizacion permite que mdultiples instancias mwds del sistema operativo se ejecuten
simultdneamente en un solo equipo, aunque muchosyastosos que los mainframes de aquellos
dias. Cada instancia de S.O. comparte los recutispsnibles en el hardware fisico comuan, tal

como se ilustra en la figura 3.

Aplicaciones || Aplicaciones || Aplicaciones|| Aplicaciones

S.0. S.0. S.0. S.0.

Hardware Fisico del Host
CPU, Memoria, Disco, Red

Figura 3: Las M.V. montadas sobre el hardwaredisic
Fuente: Virtualization with Xen, Pag. 9.

2.1.2 Conceptos.

Aunque este tema se ha ampliado gradualmente @s édtimos afios, el término
Virtualizacion se ha convertido en uno de los cptm® mas usados Ultimamente entre la
comunidad de usuarios domeésticos que quieren despaa varios sistema operativos en un solo
ordenador. Basicamente, virtualizacion es una tegim que permite instalar y configurar
multiples computadoras y/o servidores completamamtependientes (conocidas como maquinas

virtuales) en un solo equipo, ya sea una compusaalservidor.

A pesar de que estas maquinas virtuales compaoidos tlos recursos de un mismo
hardware, cada uno trabaja de manera totalmenépémdiente (con su propio sistema operativo,
aplicaciones, configuraciones, etc.). Por ejemgiolugar de utilizar 5 servidores fisicos, cada uno
de ellos corriendo una aplicacién que solo utiézd0% de los recursos de su servidor; podemos
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instalar 5 maquinas virtuales, cada una con suigmicacion y configuraciones especificas, en
un solo servidor y utilizar el 50-60% de los reagrdel mismo[WILLIAMS, 2007]

Cabe sefialar que cada una de estas maquinasesrtdaspués de haber sido configuradas
correctamente, deberan funcionar exactamente guelun servidor o PC fisica (con conexion a

una red, ingreso a un dominio, aplicar politicaseguridad, conexion remota, etc.).

La manera en como funciona esta tecnologia, esamedel llamado Hypervisor o VMM
(Virtual Machine Monitor), que crea una capa dedralosion entre el hardware de la maquina fisica
(también llamado Host - Anfitrion), y el Sistemaeogtivo de la maquina virtual (también llamado
Guest - Invitado). Esta capa de software (VMM) nj@ngestiona, y arbitra los cuatro recursos
principales de una computadora: CPU (Unidad Centtal Procesos), Memoria, Red vy
Almacenamiento; y repartiendo dindmicamente diglegcsirsos entre todas las maquinas virtuales
definidas en el computador principal. De esta map@demos tener varios ordenadores virtuales

ejecutandose sobre el mismo ordenador fisico.

La virtualizacion crea una interfaz externa queorde una implementacion subyacente
mediante la combinacién de recursos en localizasiofisicas diferentes, o por medio de la
simplificacion del sistema de control. Un avanzddearrollo de nuevas plataformas y tecnologias
de virtualizacion han hecho que se vuelva a prestacion a este importante concepto.

La principal ventaja de la virtualizacién es quenpte tener varios ordenadores virtuales
funcionando simultdneamente bajo un mismo hardwaesp se consigue gracias a que un sisteme
operativo actia como anfitrion, dotando parte de ecursos a un sistema invitado, que es

basicamente, el sistema operativo que se va alian.

Finalmente obtendremos una implementacion que iGota las siguientes ventajas:

* Mas economica: Requiere menos hardware, menogieidat, menos enfriamiento,
menos espacio, menos infraestructura, y menos defepadministracion. Todo esto al
final se traduce en ahorro de dinero.

* Menos compleja: Por las mismas razones mencionaalasl punto anterior, ya que

existen menos cantidades de elementos pero seewempla misma demanda.
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» Consume menos energia y espacio: Ya que ayudgmtieccion del medio ambiente
ahorrando energia y espacio.

* Mas segura: Con los niveles de seguridad adecuadasied virtual cuenta con menos
puntos de ataque fisicos, lo que la hace mas selgangrtualizacion es una excelente
estrategia de seguridad al momento de elaboralannde backup o recovery.

» Mas facil de administrar: Con el conocimiento ddudlizacion y dejando de lado el
“temor al cambio”, administrar una red virtual dedee mas sencillo que administrar una

red regular.

2.1.3 Tipos de Virtualizacion.

La virtualizacion se puede hacer desde un sistepmativo Windows o Linux, sea
Windows XP, Ubuntu, o cualquier otra version que sempatible con el programa que utilicemos,
en el que virtualizamos otro sistema operativo canmax o viceversa, que tengamos instalado
Linux y queramos virtualizar una version de Windowwsmomento de virtualizar disponemos de
los siguientes tipo$WILLIAMS, 2007]

2.1.3.1 Virtualizacion por Hardware

Esta Virtualizacion asistida por Hardware funcioz@n extensiones introducidas en la
arquitectura de procesador x86 para facilitardasas de virtualizacion al software corriendo sobre

el sistema.

En computadores con arquitectura de x86, se cumnacuatro niveles de privilegio o
“anillos” de ejecucion, desde el cero (de mayovilggio), que se destina a las operaciones del
kernel del S.O., al tres (con privilegios menoi@s? es el utilizado por los procesos de usuario, al
momento de utilizar este tipo de virtualizacionjrgeoduce un anillo interior o Anillo-1 que sera e
que un Hypervisor o VMM (Monitor de Maquina Virtyia@ue se usara para aislar todas las capas

superiores de software de las operaciones de Nadaeon.
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2.1.3.2 Virtualizacién de Almacenamiento.

Se refiere al proceso de abstraer el almacenamiégittd del almacenamiento fisico, y es
comunmente usado en SANs (Storage Area Networkd deeArea de Almacenamiento). Los
recursos de almacenamiento fisicos son agregadsetedge pool” (almacén de almacenamiento),

del cual es creado el almacenamiento légico.

2.1.3.3 Particionamiento.

Es la division de un solo recurso (casi siempradgh como en espacio de disco o ancho de
banda de la red, en un nimero mas pequefo y carsoscdel mismo tipo que son mas faciles de

utilizar. Esto es muchas veces llamado “zoningdeesmlmente en almacenamiento de red.

2.1.3.4 Maquina Virtual.

Se refiere basicamente como un sistema de viragafin, denominado "virtualizacion de
servidores”, que dependiendo de la funcién quedstia de desempeiar en la organizacion, todas
ellas dependen del hardware y dispositivos fisigesp casi siempre trabajan como modelos
totalmente independientes de este. Cada una deceltasus propias CPUs virtuales, tarjetas de red,
discos etc. Lo cual podria especificarse como wmaparticion de recursos locales fisicos entre

varios dispositivos virtuales.

2.1.4 Grupos de Virtualizacion.

Dentro de los tipos de virtualizacién, debemos eacdres grupos muy importantes en esta

tecnologia como son:

2.1.4.1 Emulacion.
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La emulacién de hardware simula cada instruccidmprieesador como si de otro hardware
se tratara.

En este tipo de virtualizacion, la maquina virtUdlV) es empleada para emular
Gnicamente, un determinado tipo de hardware. Deeréahera, cada instruccion debe ser simulada
por el hardware subyacente, la principal refereesigue es un sistema lento con respecto a los
otros tipos de virtualizacion. Aun asi, este tipo \drtualizacion esta muy extendida entre los
desarrolladores de firmware para hardware que fadaw ha sido fabricado, o que esta en fase

experimental. Dentro de los emuladores de softeanecidos tenemos el Bochs y el Qemu.

2.1.4.2 Bochs.

Es un sistema de emulacion bajo licencia LGPL \iso# libre) y que es capaz de simular
diferentes arquitecturas, todo ello mediante ebWware subyacente. De ésta manera, se pueds
simular un ordenador x86 que es portable entras@lataformas: x86, PowerPC, Alpha, SPARC y
MIPS. Bochs es un sistema de virtualizacion eruelsge simula el ordenador completo: procesador,
periféricos, tarjetas gréaficas, adaptadores de Pedmite la creacidn (emulacién) de cualquier
arquitectura, y la ejecucion de multiples sistemagerativos sobre Linux (Windows
95/98/NT/2000, FreeBSD, OpenBSD, etc).

Es un sistema muy poco reconocido principalmentgu®ocarece de una interfaz grafica

muy amigable y sencilla, como ofrecen el restoeteamientas de virtualizacion.

2.1.4.3 Qemu.

Es una opcién de virtualizacion que ofrece dos matdooperacion:

* Modo de emulacién de sistema completo, y

 Modo de emulacién de usuario.
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El primer modo es similar a Bochs ya que emula tdemador completo (procesador,
sistemas de almacenamiento y periféricos) y pueddas diferentes tipos de arquitecturas(x86,
x86-64, etc). De esta forma se puede emular Windohisiux, sobre un sistema Linux, Solaris y
FreeBSD. El segundo modo solamente se puede &ojhinux, y nos permite ejecutar binarios
para arquitecturas MIPS, ARM, SPARC, PowerPC, asoéin desarrollo, sobre un Linux instalado

en una arquitectura x86.

Al igual que Bochs, Qemu tampoco tiene una intenfag amigable con lo que su uso no
estd muy extendido. Hay que rescatar algo muy itapta, Qemu fue la base sobre la que luego se

desarrollaron otras tecnologias de virtualizacd@mo entre otras, Xen.

2.1.4.4 Virtualizacion Completa.

La virtualizacion completa es aquella reconocida gman parte de los ambientes
virtualizados de la actualidad. Este tipo de teagia, envia las instrucciones de la MV (Maguina
Virtual) al procesador fisico.

La virtualizacion completa es una técnica mucho méendida que la técnica de la
Emulacion, ya que permite la posibilidad de ejecuta sistema operativo sobre otro totalmente

distinto instalado en la maquina fisica.

La técnica empleada para ello se basa en una naagutnal (o Hypervisor VMM) que
media entre el sistema operativo instalado en lguita Virtual y el hardware fisico. EI Hypervisor
se sitha entre el hardware real y el sistema dpersirtual ofreciendo con ello la posibilidad de
ejecutar un sistema operativo tal cual. Es el g@achr de realizar las traducciones pertinentesge la
instrucciones maquina (generadas por la maquitaal)jrpara que puedan ser interpretadas por el

procesador fisico. El Unico requisito es que digkbesté disefiado para ese hardware en concreto.

Este tipo de virtualizacion obtiene mejores rendimtos si el procesador da soporte a
instrucciones virtuales, como es el caso de lasotegias VT y PACIFICA de Intel y AMD
respectivamente. Esto es debido a que el processdoapaz, en cierta forma, de interpretar las
instrucciones generadas por la MV, sin ser necsaritraduccion. Cabe acotar que sera esta Iz
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tecnologia implementada en el proyecto mediantepnacesador AMD con tecnologias V de
fabrica. Esta tecnologia es una de las mas reasmyiestandarizadas por sus amigables interface

con el usuario y la facilidad de configuracion rerdstas esta: VMware.

2.1.4.5 Paravirtualizacion.

Ademas de la virtualizacion completa y la emulacitambién existe otra técnica de
virtualizacion conocida como ParavirtualizacionteE®s un sistema virtualizador mediante el cual,
las instrucciones de la VM se ejecutan directamentel procesador fisico, puesto que emplea

sistemas operativos modificados para ello.

La Paravirtualizacién es una variante de la virbagion completa en la que el Hypervisor
accede al sistema operativo directamente, a diderete la anterior que funcionaba como un
intermediario (traductor). Es decir, la maquinatual envia las instrucciones al procesador
directamente, sin necesidad de ser traducidagouesi, la gestion del codigo maquina se realiza de
una forma considerablemente mas eficiente, al gjesridirectamente, razon por la que el proceso
de comunicacion entre el hardware nativo y el siateperativo de la MV es mas eficiente que en

el caso de la virtualizacion completa.

Dentro de esta técnica existen dos herramientadaquglizan junto con la virtualizacién

completa, como lo son: XEN y UML.

2.1.4.5.1 XEN.

Es la solucién de fuente abierta creada en la Wsiked de Cambridge que inicialmente
ofrecia a los usuarios Unicamente Paravirtualiracitnivel del sistema operativo. Actualmente
XEN es una solucion de virtualizacidon que nos @regctualizacion completa Unicamente bajo

procesadores Intel VT o AMD Pacifica.



22

2.1.4.5.2 UML (User-mode LINUX).

Permite que un Linux ejecute otros sistemas op@stiinux en el espacio de usuario. Estos
sistemas operativos alojados se ejecutan comoasesw alojado en el sistema Linux anfitrién. De
esta forma sucede algo muy interesante, variogosidlinux se ejecutan en el contexto de un solo

nucleo de Linux.

UML permite virtualizar dispositivos permitiendoi as los sistemas operativos alojados,
compartir los dispositivos existentes: unidades RIDM, sistemas de ficheros, consolas,
dispositivos NIC, etc. El nucleo anfitrion se ejeca sobre el hardware y los ndcleos alojados se
ejecutan sobre el espacio de usuario del nuclewianf Los nucleos pueden ser anidados de forma

gue un nucleo alojado actiie como anfitrion de otro.

2.1.6 Beneficios de la Virtualizacion.

La tecnologia de la virtualizacion nos trae unmgimero de grandes ventajas como son:

e Reduccion de los costes de espacio y consumo me&cesa

» Administracion global centralizada y simplificada.

* Rapida incorporacion de nuevos recursos para teglsees virtualizados.

* Mejora en los procesos de clonacion y copia deersis$: Mayor facilidad para la
creacion de entornos de tests que permiten ponenagnha nuevas aplicaciones sin
impactar a la produccién, agilizando el procestaderuebas.

* No solo aporta el beneficio directo en la reduca@éhhardware necesario, sino también
los costes asociados.

* Aumento de la disponibilidad, y reduccién de lespos de parada.

* Migracién en caliente de maquinas virtuales (sindge el servicio prestado) de un
servidor fisico a otro, eliminando la necesidad daradas planificadas por
mantenimiento de los servidores fisicos.

e Alto grado de satisfaccién general, y en espeaial lp reduccion de los costes de

administracion.
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Aislamiento: las maquinas virtuales son totalmente indepenelerentre si y con el
Hypervisor. Es decir, un fallo en una aplicacioreo una maquina virtual afectara
Unicamente a esa maquina virtual. El resto de magquvirtuales y el Hypervisor
seguiran funcionando normalmente.

Seguridad cada maquina tiene un acceso de privilegio inddipate. Por tanto, un
ataque de seguridad en una maquina virtual séthaaifea esa maquina.

Flexibilidad: con la Virtualizacién, podemos crear maquinastugles con las
caracteristicas de CPU, memoria, disco y red queesitemos, sin necesidad de
“comprar” un ordenador con esas caracteristicambien podemos tener maquinas
virtuales con distintos sistemas operativos, efewlise dentro de una misma maquina
fisica.

Agilidad: la creacion de una maquina virtual es un proocesyp rapido y sencillo. Por
tanto, si necesitamos un nuevo servidor lo podretereer casi al instante, sin pasar por
el proceso de compra, configuracion, instalacifm, e

Portabilidad: toda la configuracion de una maquina virtual desen uno o varios
ficheros. Esto hace que sea muy facil clonar ospariar la maquina virtual a otro
servidor fisico, simplemente copiando y moviendchds ficheros (que encapsulan o
almacenan la maquina virtual) de un computadora ot

Mejora de las politicas de backup, recuperaciéhragdiante puntos de control de las
maquinas virtuales.

Aprovechamiento 6ptimo de los recursos disponibRsspuesta rapida ante cambios
bajo demanda.

Continuidad de negocio y recuperacion ante desadfme caso de fallo de un sistema
fisico, los sistemas logicos alli contenidos puedstribuirse dinamicamente a otros
sistemas.

Escalabilidad: Crecimiento agil con contencion dstes.

Mantenimiento de aplicaciones heredadas. Aplicadgoropietarias que no han sido
adaptadas a las nuevas versiones de sistema wperati

Virtual appliance - Aparato virtual: maquinas vakes pre-configuradas, es decir, cargar
y funcionar. Maquinas “ensambladas” y preconfigagagdara desempeiiar una funcion
determinada como por ejemplo: servidores de corbases de datos, aplicaciones
cerradas, etc.
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» Eficiencia energética. Implementar la tecnologiavittualizacion también juega un
papel muy considerado en el ahorro de energia,ryepde para el bien del nuestro
ecosistema.

» Alta disponibilidad, facilita de una manera masidapla caracteristica de Alta
Disponibilidad que debe tener un Data Center aeraltel y prestigio, es decir todos los
servicios de TI dentro de una empresa funcionandeada instante en cualquier
momento a pesar de los contratiempos existentascawtroles de calidad de cualquier
empresa en estos momentos exigen Alta Disponidilida sus Departamentos de
Sistemas.

En la Figura 4 se encuentra una lista de los bmosfigue a menudo ayudan a las
organizaciones IT a que justifiguen su migraciogidaina infraestructura virtualILLIAMS,
2007]

Categoria Beneficio

Aumentar la utilizacion del servidor.

Simplificar la migracion de software legal.

Anfitridn de sistemas operativos mezclados por la plataforma fisica.

Optimice los entornos de pruebay desarrollo.

Aislar los fallos del software.

Confiabilidad |Reasignar las particiones existentes,

Crear particiones de conmutacion por error dedicados o segiln sea necesario.
Contener los ataques digitales a través del aislamiento de fallos.

Aplicar diferentes configuraciones de seguridad para cada particién.

Consoelidacion

Seguridad

Figura 4: Beneficios de la Virtualizacion.

Fuente: Virtualization with Xen, Pag. 14.

2.1.6.1 Consolidacion.

El objetivo detras de la consolidacion es combynanificar. En el caso de la virtualizacion,
las cargas de trabajo se combinan en menos plaiasdiisicas capaces de sostener la demanda d
recursos, como CPU, memoria y E/S. En los centeodalos modernos, estan lejos de utilizar al
maximo el hardware en el cual funcionan, causamddesperdicio de infraestructura y una menor

rentabilidad. Gracias a la consolidacion, la viizcion permite combinar varias tareas del
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servidor, o de los sistemas operativos y sus satgdrabajo, de manera estratégica y colocarlos er
el hardware compartido con la suficiente disporbd de recursos para satisfacer las demandas d
estos. El resultado es una mayor utilizacion dedoarsos disponibles. A menudo se piensa que los
servidores no deben ser forzados a correr cersaiglaeiveles de capacidad maxima. Sin embargo,
es al contrario. Con el fin de maximizar la invérsilos servidores deben ejecutarse lo mas cerce
posible de su capacidad maxima, sin afectar arémjos en ejecucién o los procesos de negocio.
Con una buena planificacion y la comprension dedosarsos a utilizar, la virtualizacion ayudara a

aumentar el uso del servidor mientras que dismieliygmero de plataformas fisicas necesarias.

Otro beneficio de la consolidacion se centra emigracion de sistemas heredados. Este
ayuda a aliviar y simplificar las migraciones des Isistemas heredados, proporcionando una
plataforma comun y ampliamente compatible. Estmmadps posibilidades de que las aplicaciones
se puedan migrar a plataformas no compatibles yiesgo a un hardware mas nuevo, apoyados er

un impacto minimo.

2.1.6.2 Confiabilidad.

La confiabilidad tiene una relacion directa cordisponibilidad del sistema, la aplicacion
del tiempo de actividad de los servicios y, en eonsncia, de la generacion de ingresos. Las
compariias deben estar dispuestas a realizar granvéesiones en su infraestructura de servidores
para asegurarse de que sus aplicaciones criticagsgtgcio permanezcan en linea y sus operacione:
sean ininterrumpidas. Sus infraestructuras debtam &stificadas para tolerar fallas e inactividad

no planificada.

Las tecnologias de virtualizacion son sensiblesaar estas areas, proporcionando un gran
aislamiento entre las maquinas virtuales en ejéaudin fallo del sistema en una maquina virtual,
o particién, no afectara a las otras particionas spiejecuten en la misma plataforma de hardware
Este aislamiento protege y defiende las maquingsales haciendo que estas no perciban lo
ocurrido, y por lo tanto no se vean afectadas fdas condiciones exteriores. Esta capa de
abstraccion es un componente clave en la virtuafma lo que hace que cada particion este

ejecutandose como en un hardware dedicado.
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2.1.6.3 Seguridad.

La misma tecnologia que proporciona el aislamiglgtdallos de las aplicaciones, también
puede proporcionar el aislamiento de fallos de $égd. En caso de estar en peligro una particion
en particular, como se encuentra aislada del destas particiones, el fallo debe ser detenidosante
de que se extienda a las demas. Otra solucion meedplementar un aislamiento atn mayor para
las particiones comprometidas e instancias dedrastoperativo, al negarles los mismos recursos.
Los ciclos de la CPU se pueden reducir, el accdaaed y al disco de E/S cortd, o el sistema se
haya detenido por completo. Estas tareas seridnileif de llevar a cabo si la instancia

comprometida se ejecuta directamente en un hasb.fis

2.1.7 Funcionamiento de la Virtualizacion.

El principal objetivo de la Virtualizacion es petimgue los sistemas operativos se ejecuten
de forma independiente y de manera aislada, al queasi se ejecuta directamente sobre hardware
fisico. Pero, ¢coémo se logra esto? Una gran cahtidaoftware de hipervisor y VMM han surgido
para llevar a cabo la virtualizacion a través deansmos basados en software. Estos crean ur
nivel de aislamiento de bajo nivel, donde el nucdeda arquitectura del CPU trabaja mas cerca de
los niveles del software, para que cada maquinaalitenga su propio entorno dedicado. De hecho,
la relacion entre la arquitectura de la CPU vy lietemas operativos virtualizados es la clave de

como la virtualizacion en realidad trabaja conaxit

2.1.7.1. Sistemas Operativos y el CPU.

El uso apropiado de las llamadas al sistema, rexjuiea cuidadosa coordinacién entre el
sistema operativo y el CPU. Esta relacion simbaogatre sistema operativo y CPU proporciona
muchas ventajas en la seguridad y la estabilidacejemplo de esto fue el sistema de time-sharing

MULTICS, disefiado para una arquitectura de CPUcahe

MULTICS utilizé una division de las operaciones dgeftware para eliminar el riesgo o la

posibilidad de un colapso o inestabilidad de unmmmente que ha fallado y pueda afectar a otros
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componentes. Se crearon los llamados anillos déeqmén, en lugar de separar el sistema
operativo confiable, de los programas de usuar@rguson de confianza. MULTICS incluyo ocho
de estos anillos de proteccion, estos permitiaerahtes niveles de abstraccion y de aislamiento del

nucleo central sin restricciones con el hardware.

La arquitectura de la CPU méas comun usada erolaputadoras modernas es el 1A-32, o
compatible con arquitectura x86. Comenzando cahipket 80286, la familia x86 proporciona dos
meétodos principales de direccionamiento de memaor@lo real y modo protegido. En el conjunto
de chips 80386 y mas tarde, un tercer modo sediwdlamado modo virtual 8086 o VM86, que
permitio la ejecucion de programas escritos parmcelo real, pero eludiendo las normas del modo
real sin tener que subirlos a modo protegido. Etloneeal, se limita a un solo megabyte de
memoria, estos se volvieron rapidamente obsolgtakmodo virtual fue encerrado en al operacion
de 16 bits. El modo protegido fue la salvacion pasax86, con numerosas y nuevas caracteristicas
para apoyar la multitarea. Estas incluyen la setpo#&mn de los procesos, por lo que ya no podian
escribir fuera de su espacio de direcciones, jootoel soporte de hardware para la memoria virtual
y multi-tarea[WILLIAMS, 2007]

En la familia x86, el modo protegido utiliza cuatniveles de privilegio, o anillos,
numerados del O al 3. La memoria del sistema sdaden segmentos, y cada segmento se le asign
y dedica a un anillo en particular. El procesadiiza el nivel de privilegios para determinar loeg
se puede y no se puede hacer con el codigo o tos dantro de un segmento. El Anillo-0 es el
anillo més interno, con el control total del prawis. El Anillo-3 es el anillo exterior, con acceso

mas restringido, como se ilustran en la figura 5.
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// U\ Modo Supervisor
|. / Acceso sin restricciones
by vl

Modo de usuario

Acceso Restringido

Figura 5: Anillos de privilegios de la arquitectx@6.

Fuente: Virtualization with Xen, Pag. 21.

NOTA:
El mismo concepto de anillos de proteccion eszaiilo en la arquitectura de los sistemas
operativos modernos. Windows, Linux, y la mayorélas variantes de UNIX utilizap
anillos, aunque han reducido la estructura de cuatillos a un enfoque de dos capas que
utiliza sélo los anillos 0 y 3. El Anillo-0 es comiiente llamado Modo Supervisar,
mientras Anillo-3 es conocida como el modo de usu&os mecanismos de seguridad [en

el hardware hacen cumplir las restricciones solmdoA3, al limitar el acceso a segmentps

de cdédigo, paginacion y entrada/salida. Si un @progr de usuario que se ejecuta ern el
Anillo-3 trata de ingresar a la memoria fuera de sagmentos, una alarma de procgso
detiene la ejecucion del cddigo. Algunas instrucesoen lenguaje ensamblador no estan
aun disponibles para la ejecucion fuera del Arfillalebido a su naturaleza de bajo nivel.

2.1.7.2 El Monitor de Maquina Virtual (VMM) y el Aniillo-0.

Un procesador x86 se ejecuta en Modo Supervisonipendo la ejecucion de todas las
instrucciones, incluyendo las instrucciones prigiég€las, como las operaciones de E/S y de gestiér
de la memoria. Es en el modo Supervisor (Anilloddhde el sistema operativo normalmente

ejecuta sus instrucciones. Cualquier inestabildieldsistema en el Anillo-0 afecta directamente el



29

modo de usuario que se ejecuta en el Anillo-3. €loin de aislar el Anillo-O para cada sistema
virtualizado, se convierte necesario mover el AAlllmas cerca de estos clientes. De ésta manere
un fallo en el Anillo-0 para un huésped virtualafecta al Anillo-0 del anfitrion, o en consecuencia
al Anillo-3, de cualquier otro sistema virtual. Bhillo-O no es perceptible para los demas

huéspedes, estos podran residir en los Anillos 3, 2

Dependiendo de su implementacion, principalmerdecdmo interactian con la capa
inmediatamente inferior y con la capa superior, \@dMs han sido clasificados en la historia
reciente en dos tipos principales. Los VMM tipo by VMM tipo 2, la principal diferencia entre el
tipo 1 y el tipo 2 radica en si el VMM es ejecutaticectamente sobre el hardware nativo, de la
misma forma que lo haria un kernel monolitico wemhal, o si es implementado como una

aplicacion que se ejecuta sobre un sistema opetadistVON HAGEN. 2008]

* VMM de Tipo 1 o Hipervisor: También denominado coomthosted. En este caso, el
VMM corre directamente sobre el hardware nativaigiedo que implementar sus
propios drivers, médulo de manejo de memoria yifitaeion de la CPU. Es decir, se lo
puede considerar como una aproximacion de micrekespecializado para la ejecucion
de sistemas operativos invitados. El VMM puedeadrda totalidad o sélo algunas de
las funcionalidades del hardware nativo a las meguvirtuales que se ejecuten sobre el
mismo. En la figura 6 se muestra al VMM como lammia capa de software

ejecutandose sobre el hardware.

-~

Sistema Sistema Sistema
Operativo Operativo Operativo
Invitado Invitado Invitado

1 2 3

Ty

MONITOR DE MAQUINA VIRTUAL
TIPO 1

HARDWARE

cPU MEMORIA DISCOS RED

Figura 6: VMM de tipo 1.
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Al tener acceso directo a los recursos de hardvwear&jgar de tener que atravesar las capas
de un sistema operativo, un hipervisor es masegfieique su alternativa, un VMM tipo 2, y
ofrece mayor escalabilidad, fiabilidad y mejor periance al reducir latencias e

incrementar el rendimiento.

VMM de tipo 2 o hosteado: En este caso el VMM sewdja sobre un sistema operativo
que es el administrador real del hardware fisico.géneral el VMM de tipo 2 se
implementa como un proceso tradicional del sisteperativo host. Por lo tanto, debe
capturar las invocaciones a funcionalidades detivinare que realicen las maquinas
virtuales y traducirlas a invocaciones reales stlegia operativo host, el cual a su vez

debe transformar en llamadas a funciones del haeduativo.

Esta clara separacion entre maquina virtual y harevgubyacente tiene la ventaja de
facilitar la implementacion y permitir un amplioaatico de posibilidades a la hora de
ofrecer instancias virtuales de recursos o dispositde hardware virtualizados.

Sin embargo, los altos costos de performance des éstluciones, comparadas con la
alternativa del VMM tipo 1, hacen que en los entsrde produccion no se utilice esta
forma de implementacion. Debe tenerse en cuentacgda intento de acceso al
hardware subyacente por parte de una maquina Miktbera atravesar mas dominios de
proteccion y generara mas cambios de contextomeéa@so anterior.

En comparacion con los VMM de tipo 1, los de tipee2consideran menos confiables,
menos escalables, mucho menos eficientes y carclageconsiderables. La gran ventaja
radica en gque pueden ser ejecutados como un sppnpigama, razén por la cuél un
usuario final suele preferir instalar esta variagesu estacion de trabajo cuando sus
objetivos no incluyen requerimientos de escaladdic alta eficiencia. La figura 7

muestra un VMM de tipo 2.
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Aplicaciones Sistema Sistema Sistema
en espacio de Operativo Operativo Operativo
usuario Invitado Invitado Invitado

1 2 3

MONITOR DE MAQUINA VIRTUAL
TIPO 2

SISTEMA OPERATIVO ANFITRION
(GNU/LINUX o WINDOWS)

HARDWARE

CPU MEMORIA DISCOS RED

Figura 7: VMM de tipo 2.

2.1.7.3 Los Requisitos Popek y Goldberg:

Los Requerimientos de virtualizacion de Popek yd@erg son un conjunto de condiciones
suficientes para que una arquitectura de compudadsoporte eficientemente la virtualizacion.
Fueron elaborados por Gerald J. Popek y Robertdiddb@rg en su articulo de 1974 “Formal
Requirements for Virtualizable Third Generation Wtectures” [WILLIAMS, 2007]

Aunque los requisitos se derivan de suposicionepldicadas, todavia constituyen una
manera eficaz de determinar si una arquitecturaorsmpeficientemente la virtualizacion, y
proporcionan lineas maestras para el disefio déectywas virtualizables. El articulo presenta tres

propiedades de interés cuando se analiza el entoeado por un VMM:

* Equivalencia / Fidelidad un programa ejecutandose sobre un VMM deberiaener
un comportamiento idéntico al que tendria ejecudsaedlirectamente sobre el hardware
subyacente.

» Control de recursos / Seguridad EI VMM tiene que controlar completamente y en

todo momento el conjunto de recursos virtualizagles proporciona a cada invitado.
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» Eficiencia / Performance Una fraccion estadisticamente dominante de iosivaes
tienen que ser ejecutadas sin la intervencion 8Vyo en otras palabras, directamente
por el hardware.

Segun la terminologia de Popek y Gordberg, un VMMedpresentar cada una de las tres
propiedades. Se asume tipicamente que los VMMfaatis la fidelidad y seguridad, y aquellos
VMMs gque adicionalmente satisfacen la propiedagatéormance son llamados VMMs eficientes.

Popek y Goldberg describen las caracteristicas efjugonjunto de Instrucciones de la
Arquitectura (ISA, por las siglas de Instructiort 8echitecture) de la maquina fisica debe poseer
para poder ejecutar VMMs que tengan las propiedéidizslas arriba. Su analisis deriva tales
caracteristicas usando un modelo de “arquitectartetera generacion” (por ejemplo, IBM 360,
Honeywell 6000, DEC PDP-10) que, de cualquier foreglo suficientemente general como para
ser extendido a las maquinas modernas. Este mau#lo/e un procesador que opera tanto en
modo usuario como en modo privilegiado y tiene sgca una memoria lineal uniformemente
direccionable. Se asume que un subconjunto delel84A disponible sélo cuando el procesador se
encuentra en modo privilegiado y que la memoriadiesccionada en términos relativos a un

registro de relocacion. Las interrupciones y lar&ad/Salida no estan modeladas.

2.1.7.3.1 Teoremas de Virtualizacion.

Para deducir sus teoremas de virtualizacion, que atadiciones suficientes (pero no
necesarias) para la virtualizacion, Popek y Golglbertroducen una clasificacion de las
instrucciones de un ISA en tres grupos diferentes:

* Instrucciones privilegiadas son instrucciones que provocan una excepcion eal s
ejecutadas en modo usuario y no la provocan ajeeutadas desde modo supervisor.

* Instrucciones sensibles de controléstas son instrucciones que permiten cambiar la
configuracién actual de los recursos hardware.

« Instrucciones sensibles de comportamientoson instrucciones cuyo comportamiento o
resultado dependen de la configuracion del sistétoa.esto mismo, permiten conocer el

estado de la configuracion actual de los recuracdware.
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El resultado principal de Popek y Goldberg puedespresado de la siguiente forma:

Teorema 1 Para cualquier computadora convencional de leetar generacion, puede
construirse un VMM si el conjunto de instruccionssnsibles (tanto de control como de

comportamiento) para esa computadora es un sulitorgel de las instrucciones privilegiadas.

Este teorema establece que para construir un VMMsuggiente con que todas las
instrucciones que podrian afectar al correcto fumaniniento del VMM (instrucciones sensibles)
siempre generen una excepcion y pasen el conttdMal. Eso garantiza la propiedad de control
de los recursos y la seguridad. En cambio, laguosibnes no privilegiadas deben ejecutarse

nativamente (es decir, eficientemente).

Este teorema también provee una técnica simple ipgpementar un VMM, llamada
virtualizacién por “trap and emulate” (excepcioneynulacion), mas recientemente llamada
virtualizacion clasica: ya que todas las instrucesensibles se comportan correctamente, todo Ic

que un VMM tiene que hacer es ‘atrapar’ y emulaacana de ellas.

Un problema relacionado es el de derivar condigosigficientes para la virtualizacion
recursiva, es decir, las condiciones bajo las syalede construirse un VMM capaz de ejecutar una

copia de si mismo.

Teorema 2 Una computadora convencional de la tercera geiteraes recursivamente

virtualizable si:

1. esvirtualizable y,

2. puede construirse un VMM sin dependencias de tiepapa ella.

2.1.7.3.2 Técnicas de la virtualizacién clasica.

En esta seccidn se describen las ideas mas impEstasadas en las implementaciones de
los VMM clasicos: deprivileging, estructuras shadotrazas.
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2.1.7.3.2.1 Deprivileging

En una arquitectura clasicamente virtualizabldasdas instrucciones que se leen o escriben
en estado privilegiado pueden generar una excepm@mdo se ejecutan en un contexto no
privilegiado. A veces, las excepciones ocurren lpoclase de la instruccion (por ejemplo, una
instrucciéon OUT), y otras veces las excepcionesderc como resultado de la proteccion por parte
del VMM de ciertas estructuras en memoria que $ruiccion intenta acceder (por ejemplo, el

rango de direcciones de un dispositivo de E/S ntapea memoria).

Un VMM clasico ejecuta directamente sobre el hamva los sistemas operativos invitados,
pero en un nivel de privilegios reducido. EI VMMtercepta las excepciones del invitado con
menos privilegios, y emula, sobre el estado dedguima virtual, la instrucciéon generadora de la

excepcion.

2.1.7.3.2.2 Estructuras primarias y estructuras shdow.

El estado privilegiado de un sistema virtual ddietel estado del hardware subyacente. La
funcién béasica del VMM es proveer un entorno dewgen que cumpla con las expectativas del
invitado, a pesar de aquella diferencia. Para togsto, el VMM deriva estructuras secundarias

(mas conocidas como estructuras shadow) de lagctkstis primarias del invitado.

2.1.7.3.2.3 Trazas de memoria.

Para mantener la coherencia de las estructura®whdds VMMs usan mecanismos por
hardware de proteccién de paginas para intercaptasos a las estructuras primarias en memoria
Por ejemplo, las entradas a las tablas de pagmlas\dtado, para las cuales se han construidos
entradas de paginas shadows pueden ser protegidiza escritura. Los dispositivos mapeados en
memoria generalmente deben ser protegidos tantoadectura como contra escritura. Esta técnica
basada en proteccion de pagina es conocida coceatta (tracing). Los VMMs clasicos manejan
un fallo de traza de manera similar a un falloipstruccion privilegiada: decodifican la instruatio
del invitado que genero la excepcidon, emulan sot@feobre la estructura primaria y propagan el

cambio a la estructura shadow.
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2.2 Paravirtualizacion.

La paravirtualizacion, al igual que las técnicasvittualizacion alternativas utilizadas en la
actualidad, es una idea que data de los primerentos de sistemas operativos de tiempo

compartido para mainframes, como se mencion6 eapiulo 2.1.4.5.

La paravirtualizacion permite que multiples sisteroperativos se ejecuten en el hardware al
mismo tiempo haciendo un uso eficiente de los sasyrcomo el procesador y la memoria, a través

de la multiplexacion efectiva de esos recursosdasr maquinas virtuale:AKENURA, 2010]

A diferencia de la virtualizacion completa, dondeesnula todo el sistema (BIOS, discos,
procesadores, NICs, etc), un VMM de paravirtualisacopera con invitados que han sido
modificados para cooperar. En la figura 8 obsensetduncionamiento de la paravirtualizacion.

Control domain . Guest VM,

T I
|

PV Back Ends ﬁ; | PV FrentEnds

| b, ", |

| HW Drivers |
L
X
| : L Xen Hypervisor

NV
m._“ M.m% ol w Haost le

Figura 8: Funcionamiento de la Paravirtualizacion.

Fuente: wiki.xenproject.org.

Como se explico anteriormente, el kernel de umsiatoperativo monolitico se suele ejecutar
en el nivel 0 (mas privilegiado) mientras que ladicaciones corren en el nivel 3 (menos
privilegiado). En la paravirtualizacion tambiénigéiza la técnica de anillos-deprivileging, por la
cual el sistema operativo es modificado para pegsutarse en el nivel 1, dejando el nivel O para

una ejecucion segura del hipervisor.
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La caracteristica distintiva radica en la nuevamBborde comunicacion entre el sistema
operativo invitado y el VMM para mejorar la perfante. El codigo fuente del kernel invitado
debe modificarse para reemplazar las instrucciomewirtualizables por llamadas explicitas al
VMM, denominadas hypercalls. Se elimina de esta#ola necesidad de utilizar excepciones, que
suelen ser costosas en términos de performanae utilidar traduccion binaria, que son complejas

de implementar y mantener.

La interfaz de la maquina virtual difiere de leenfiaz ofrecida por el hardware subyacente. Es
decir las hypercalls son distintas de las instares nativas, motivo por el cual se requiere la
modificacion del cédigo fuente del kernel invitadd.hipervisor también puede proveer interfaces
adicionales de hypercalls para otras operaciorigsasr del kernel como el manejo de memoria, el

manejo de interrupciones y el mantenimiento dehpie.

Es por esta comunicacion explicita que se suelie, dge el sistema operativo invitado “sabe”
que esta siendo virtualizado y que, colabora cdnp&rvisor con mecanismos de comunicacion de
mas alto nivel que en el caso de la traduccidnrizingsta abstraccion generalmente implica una
mejor performance que en los modelos de virtuairacompleta, donde cada componente debe sel

emulado y la comunicacion es de extremado bajd.nive

Incluso aunque es muy dificil construir las sofistias técnicas de traducciéon binaria
adaptativas necesarias para una eficiente vira@fm completa, resulta relativamente sencillo,
modificar el codigo fuente del sistema operativovitado para la implementacion de la

paravirtualizacion, reduciendo la complejidad dedpa de virtualizacion.

Ademas de la mayor performance alcanzada, la eficiede esta técnica puede traducirse en
una mayor capacidad para escalar. Asumiendo up oealista para cada técnica de virtualizacion,
si una solucion de virtualizacidon completa requiemel0% de utilizacion de la CPU por instancia
del invitado, por procesador para implementar lguiré virtual, y a la vez cada invitado necesita
utilizar un 10% el tiempo de CPU para calculosegtilentonces como vemos en el cuadro de la

figura 9, que soélo podremos ejecutar cinco instende invitado, dada la plataforma de hardware.
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Instancias de Costo de la Procesamiento
Invitados virtualizacion util Total
Virtualizacion
Completa 5 10% (50% total) 10% (50% total) [100%
Paravirtualizacion |8 2% (16% total) 10% (B0% total) |96%

Figura 9: Comparacion entre Virtualizacion CompleRaravirtualizacion.

Fuente: wiki.xenproject.org, Abril 2013.

El costo adicional de la paravirtualizacion sued@eentre el 0.1% y el 3% de tiempo de CPU
por invitado. Tomamos en consideracion una mediaxapada de 2%. Con lo cual, en este caso,

podriamos ejecutar ocho instancias de invitadogemdrieran un 10% de tiempo de computo util.

Sin embargo, esta eficiencia tiene un costo asoa@adcuanto a flexibilidad y seguridad. La
flexibilidad se reduce notablemente porque es ecemodificar un sistema operativo para que
pueda ejecutarse como invitado. La modificacion dgigen sufrir los sistemas operativos presenta
una limitacion ya que sélo puede llevarse a cabsistiemas operativos de codigo abierto (o solo
por el fabricante del software, en el caso delso# propietario). Por lo tanto, en un comienzo

s6lo GNU/Linux y algunas variantes de BSD fuerortgmos para poder ejecutarse en hipervisores.

Mas recientemente, sin embargo, esta técnica foptada por productos de virtualizacién
comerciales y sistemas operativos de cédigo cermpada resolver ciertas cuestiones especificas,

como la virtualizacion de dispositivos.

Resumiendo lo anterior, la paravirtualizacién esaefo de ejecutar un sistema operativo
invitado, bajo el control de un sistema anfitricdgnde el invitado ha sido portado a una
arquitectura virtual que es muy parecida, perogoali a la arquitectura del hardware sobre el cual

esta corriendo realmente. Esta técnica permiteemehtar virtualizacion de manera eficiente.

2.2.1 Xen.

2.2.1.2 ;Qué es Xen?

El proyecto Xen se origind como un proyecto de stigacion del Grupo de Investigacion

de Sistemas de la Universidad de Cambridge Compidaboratory. Fue bautizado como el
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Proyecto XenoServers, y fue financiado por Conslgolnvestigacion de Ingenieria y Ciencias
Fisicas del Reino Unido (EPSRC). EIl objetivo dedyecto fue proporcionar una infraestructura
publica a nivel mundial y que sea accesible pasaplopdésitos de area amplia de computacion
distribuida. Con una especial dedicacion a la itigasion de sistemas, y dirigido por el

investigador lan Pratt, el proyecto creo el hipgwviXen como su tecnologia principal. [VON

HAGEN, 2008].

Xen es un hipervisor tipo 1 o baremetal de codigerso, lo cual hace posible ejecutar
muchas instancias de un sistema operativo o inadisoentes sistemas operativos en paralelo en
una sola maquina (o anfitrién). Xen es el Uniccehifsor tipo 1 que esta disponible como cédigo
abierto. Se utiliza como base para una serie deagfmnes comerciales y de cédigo abierto, tales
como: la virtualizacion de servidores, Infraestus@tcomo Servicio (laaS), la virtualizacion de

escritorios, aplicaciones de seguridad y dispasstie hardware.

Estas son algunas de las ventajas claves de Xen:

e Ocupa poco espacio y la interfaz es livianéde alrededor de 1 MB de tamafo). Debido a
Xen utiliza un disefio de microkernel, con una pégqueantidad de memoria y una interfaz
limitada para el cliente, es mas robusto y segueoajros hipervisores.

* Independiente del sistema operativoLa mayoria de las instalaciones funcionan comk.in
como la pila de control principal (también conocano "dominio 0"). Sin embargo, otros
sistemas operativos pueden utilizar XEN, incluyeNeétBSD y OpenSolaris.

e Aislamiento de drivers Xen tiene la capacidad de permitir que el drigel dispositivo
principal de un sistema pueda ejecutarse dentrondemaquina virtual. Si se bloquea el
driver, o se ve comprometida, la maquina virtua gantiene el driver puede ser reiniciado
y el driver reiniciado no afecta al resto del sise

» Paravirtualizacion: huéspedes totalmente virtualizados se han ogahizpara funcionar
como una maquina virtual. Esto permite a los aismjue se ejecuten mucho mas rapido que
con las extensiones de hardware. Ademas, Xen mjedetarse en hardware que no admite

extensiones de virtualizacion.

2.2.1.3 Componentes de Xen.
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A continuacion se detallan los componentes praiegpde Xen, los cuales se muestran en la
figura 10.

VM,
Control Domain VM,
(dom0) WM, LJ
Guest0S
Dom0 Kernel and Apps |
Scheduter, MY Xen HypenrisurJ
L

m‘.\ mm\‘s\\ cpu.% HostHWI

Figura 10: Componentes de Xen. Fuente: wiki.xemgtajrg.

El hipervisor Xen: es una capa de software excepcionalmente delgaelaoé de 150.000
lineas de cddigo) que se ejecuta directamente leardvare y se encarga de la gestion de la CPU,
la memoria y las interrupciones. Es el primer paoga que se ejecuta después de salir del gestor d
arranque. El hipervisor en si no tiene conocimietgdas funciones de E/S, tales como la creacién

de redes y almacenamiento.

Dominios invitados/Maquinas virtualesson entornos virtuales, cada uno ejecuta su propic
sistema operativo y las aplicaciones. Xen es cabiipaton dos modos diferentes de virtualizacion:

» Paravirtualizacion (PV) y

* Virtualizacion asistida por hardware o Full (HVM).

Ambos tipos de virtualizacion se pueden utilizam@mo tiempo en un solo sistema Xen.
También es posible utilizar técnicas utilizadasaplar Paravirtualizacion en un huésped HVM,
esencialmente creando una continuidad entre la WM. Este enfoque se denomina PV en
HVM. Los huéspedes Xen son totalmente aisladoshdelware, en otras palabras, no tienen el
privilegio de acceder al hardware o las funcioradies de E/S. Por lo tanto, también se les llama
dominio sin privilegios (0 DomU).
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El dominio de control (0o dominio 0)es una maquina virtual con privilegios especiales,
como la capacidad de acceder al hardware directammse encarga de todos los accesos a las
funciones del sistema de E/S e interactia contlas onaquinas virtuales. También expone una
interfaz de control con el mundo exterior, a tragékscual se controla el sistema. El hipervisor Xen

no funciona sin dominio 0, que es la primera VMiia por el sistema.

Toolstack y consola del dominio Ogcontiene una pila de control (llamada Toolstaake g
permite al usuario gestionar la creacion de la nmagurtual, la destruccion y la configuracion. El
toolstack expone una interfaz que, o bien es inaglalgpor una consola de linea de comandos, pot
una interfaz grafica o por una pila tal como Opanisb CloudStack.

Sistemas operativos habilitados para XenUn dominio 0 necesita un kernel Xen. Los
huéspedes virtualizados requieren un kernel PViedabas distribuciones de Linux basadas en los
kernels de Linux mas recientes son Xen-habilitagig®r lo general contienen los paquetes que
contienen el Xen Hypervisor y herramientas Xen. @astribuciones Windows es necesaria el

Toolstack por defecto y una configuracion por céamso

2.2.1.4 Caracteristicas de Xen.

Xen ofrece un potente conjunto de funcionalidadee @on adecuadas para las
implementaciones de aplicaciones necesarias tamolps pequefias y medianas empresas. Esta

caracteristicas incluyen:

e MaAaquinas virtuales con un rendimiento casi nativo.

» Soporte completo en x86 (32 bits), x86 (32 bitg) Extension de Direccion Fisica
(PAE), y x86 con extensiones de 64 bits.

» Soporte para casi todo el hardware de controladone disponibles.

* Multiples CPU virtuales soportados en cada equipiado.

* La asignacion dinamica de recursos a traves de £Ridtuales, de conexidén en
caliente (si el sistema operativo invitado lo sdagjor

» La migracion sin tiempo de inactividad de maquiviaisiales en ejecucion entre dos

hosts fisicos.
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» Soporte de hardware de ayuda de los procesadoréstale(intel-VT) y AMD
(AMD-V), permitiendo que los sistemas operativoatados no sean modificados.

2.2.1.5 Arquitectura del Procesador.

Xen es compatible actualmente con una amplia ootate hardware y sistemas operativos.
Parte de su propuesta es ser una mercancia dalizatiion de los productos mas basicos, lo que le
permite virtualizar sistemas operativos populaesnque Xen fue desarrollado originalmente
como un proyecto de VMM para x86, los nuevos siatepstan siendo explorados y probados para

plataformas adicionales, incluyendo Itanium dellatéanium 2 (IA-64) y PowerPC de IBM.

2.2.1.6 Paravirtualizacién con Xen.

Xen presenta una abstraccidon de maquina virtualepumuy similar a la plataforma de
hardware, sin crear una copia exacta de la misrsia t€cnica es el corazon de lo que se llama
paravirtualizacionf[WILLIAMS, 2007]

Para lograr esto, la paravirtualizacién requigegt@ modificacion en el sistema operativo
invitado para que sea consciente con la capa tiealiracion subyacente, mejorar su interaccion
tanto con el mundo virtual que ha sido presentasiagomo el mundo real que se ejecuta en la parte
superior. Aunque las aplicaciones binarias no deleermodificas también, las modificaciones del
sistema operativo facilitan un mejor rendimienteeglizan un mejor manejo de las operaciones. La
Paravirtualizacion tiene ciertos requisitos pargdation de memoria, CPU, y dispositivos de E/S,

estos requisitos se detallan en la figura 11.
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Tipo de Elemento |Elemento Requisitos o Consideracion especial
Segmentacion Mo se puede insertar descriptores de segmentos
privilegiados ¥ no puede solaparse con el extrerno
superior del espacio de direcciones lineal,
Gestidn de Paginacidn El sistema operativo huésped tiene acceso directn
memoria de lectura a las tablas de paginas de nivel de
hardware, pero las actualizaciones se procesan
por lotes o realizar individualmente v validado por el
hiperdsor.

Proteccion El sisterna operativo invitado debe funcionar a un
nivel de privilegio mas restringido de Xen en otras
palabras, no se puede ejecutar en el Ring-0.
Excepciones El sisterna operativo invitado debe registrar una
tabla para atrapar los manipuladores de
EXCEpCIONes.

Las llamadas al sistema |El sistema operativo invitado puede instalar un
controladaor para las llamadas al sistema,

CPU permitiendo gue las llamadas directas de una
aplicacion o del sistema operativo en si. Algunas
de estas llamadas no tienen que ser manejadas
directamente por xen.

Interrupciones Las interrupciones de hardware se sustituyen por
un mecanismo de notificacin de eventos.
Tiempo El sistema operativo invitado debe ser consciente y

tener en cuenta a la vez el tiempo real, el tiempo
de reloj, asi como el tiempo virtual.

Red y disco Los dispositivos virtuales son faciles de acceder.
Los datos se transfieren mediante EfS asincrona
Dispositivos de E/S de anillas, e interrumpir la comunicacian con el
sistermna operativo invitado que se maneja a través
de |ag natificaciones de eventos.

Figura 11: Requisitos y Consideraciones de la Raualizacion.

Fuente: Virtualization with Xen, Pag. 53.

2.2.1.8 Dominios Xen.

En la figura 14 observamos la estructura de utersi tipico de virtualizacion completa

para una arquitectura x86.
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Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Aplicaciones Aplicaciones Aplicaciones Aplicaciones
” .,
(&2) (&)
CPU{ CPU, CPU, CPU,
Memoria, Memoria, Memoria, Memoria,
Red, Red, Red, Red,
Mgmnt Disco Disco Disco Disco
(ode (Virtual) (Virtual) (Virtual) (virtual)
MicroKemel

m Traduccioén Binaria (High OverHead)

Device Device Device Device Device
Driver Driver Driver Driver Driver

Host de Hardware Fisico
CPU, Memoria, Red, Disco

Figura 14: Estructura tipica de sistema de virza&liion completa para x86.

Fuente: Virtualization with Xen, Pag. 54.

Aunqgue similar en funcion a otro MMV, Xen tiene uestructura Unica de sistema que se
descompone en: el hardware subyacente, el Hipervista region de control, y las propias

maquinas virtuales, como podemos ver en la figbra 1

domU doml domU domU

Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Aplicaciones Aplicaciones Aplicaciones Aplicaciones

- (a) (8)

M%:';m (PU, Memory,  (PU, Memory, ~ (PU, Memory,  CPU, Memory,
Code Network, Disk  Metwork, Disk  Network, Disk  Network, Disk

i’hy'_sicul (Virtual) (Virfual) (Virtual) (Virtual)
Device ] PV ] PV
Drivers Drivers Drivers Drivers Drivers

Xen Hypervisor

Physical Host Hardware
(PU, Memory, Network , Disk

Figura 15: Estructura del sistema de la MMV Xen.
Fuente: Virtualization with Xen, P4g 55.
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El hipervisor expone una capa de abstraccion qoger® tanto la Administracion como las
API del hardware virtual, incluyendo una interfae @bntrol que permite a los clientes interactuar
directa e indirectamente con el hardware subyac&htddministrador de API's es una region de
control que tiene acceso privilegiado al hardwacentiene codigo de gestion de modo de usuario.
Tanto la region de control y las maquinas virtualesconocen como “dominios”. Al arrancar, el
sistema inicia un dominio especial donde estad pelmiel uso de la interfaz de control,
denominado Dominio 0 o dom0. Este dominio inicilja el software de gestion del modo de
usuario que se utiliza para administrar el ental@odken, ya sea a través de linea de comandos
usando la consola de administrador de XenSourgabiBa es responsable de iniciar y detener un
tipo de dominio con menos privilegios, los dominimgtados denominados Dominio-U o domU, a
través de la interfaz de control, asi como el cdrte la CPU, las asignaciones de memoria, Yy el
acceso a los dispositivos tales como almacenamamidisco y las interfaces de red fisica. A los

domU también se los conoce como una maquina vide) o XenVM.[WILLIAMS, 2007]

El dominio de control, domO, funciona como una atestion estandar de Linux. Puede
ejecutar aplicaciones en modo de usuario, taleodamque se utilizan para gestionar el entorno
Xen, asi como instalar los controladores de disiposi necesarios para soportar su plataforma de
hardware. Debido a la capacidad para compilar guége practicamente cualquier dispositivo de
hardware con los controladores de Linux disponjb¥en tiene una amplia gama de hardware
soportado. Esto permite a las organizaciones denl mayor flexibilidad en su seleccion de
dispositivos de red y de almacenamiento fisico ymgen a Xen ser implementado en casi

cualquier entorno x86.

2.3 Windows Server 2003.

Windows Server 2003 es un sistema operativo dedgits multiples capaz de manejar una
gran gama de funciones de servidor, en base st@sidades, tanto de manera centralizada comc

distribuida. Algunas de estas funciones del sensda:

e Servidor de archivos e impresion.
» Servidor Web y aplicaciones Web.

e Servidor de correo.
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Terminal Server.

Servidor de acceso remoto/red privada virtual (V.PN)

Servicio de directorio, Sistema de dominio (DNS3eyvidor DHCP.

Servidor de transmisién de multimedia en tiempb (®meaming).

Servidor de infraestructura para aplicaciones @@cies en linea (tales como
planificacién de recursos de una empresa y softdeuadministracion de relaciones

con el cliente).

2.3.1 Caracteristicas.

Sus caracteristicas mas importantes son:

2.4 TrixBox.

Sistema de archivos NTFS:

1. Cuotas

2. Cifrado y compresion de archivos, carpetas y ndades completas.

3. Permite montar dispositivos de almacenamiento seistemas de archivos de
otros dispositivos al estilo unix

Gestion de almacenamiento, backups... incluye destijerarquica del

almacenamiento, consiste en utilizar un algoritneocdché para pasar los datos

menos usados de discos duros a medios Opticosilarsisnmas lentos, y volverlos a

leer a disco duro cuando se necesitan.

Windows Driver Model: Implementacion basica de dlispositivos mas utilizados,

de esa manera los fabricantes de dispositivos B&lo de programar ciertas

especificaciones de su hardware.

ActiveDirectory; Directorio de organizacion basasto LDAP, permite gestionar de

forma centralizada la seguridad de una red corparatnivel local.

Autentificacion Kerberosb.

DNS con registro de IP's dinamicamente.

Politicas de seguridad.
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Es una distribucién del sistema operativo GNU/Linbasada en CentOS, que tiene la
particularidad de ser una central telefonica (PB%) software basada en la PBX de codigo abierto
Asterisk. Como cualquier central PBX, permite ioterectar teléfonos internos de una compaiiia y
conectarlos a la red telefonica convencional (R'H&d telefonica basica). La version Trixbox CE

es la continuacién de Asterisk At Home.

El paquete trixbox incluye muchas caracteristicas gntes solo estaban disponibles en
caros sistemas propietarios como creacion de egtesss envio de mensajes de voz a e-mail,

llamadas en conferencia, menus de voz interactivibstribucion automéatica de llamadas.

Al ser un software de codigo abierto, posee vdrageficios, como es la creacion de nuevas
funcionalidades. Algo muy importante es que no s@porta conexion a la telefonia tradicional,
sino que también ofrece servicios VoIP -voz soBr¢ permitiendo asi ahorros muy significativos
en el coste de las llamadas internacionales, dad@stas no son realizadas por la linea telefonica
tradicional, sino que utilizan Internet. Los praitws con los cuales trabaja pueden ser SIP, H.323
IAX, IAX2 y MGCP.

Trixbox se ejecuta sobre el sistema operativo Ceént@sta disefiado para empresas de 2 a

50 empleados.

2.4.1 TrixBox CE (Community Edition).

Comenzé en el afio 2004 como un proyecto popul@BR-denominado Asterisk@Home.
Desde ese momento se convirtid en la distribuciés popular, con mas de 65.000 descargas al
mes. Dicha version se caracteriza por dos pilargmitantes: su flexibilidad para satisfacer las

necesidades de los clientes y, sobre todo, paratrita.

2.4.2 ¢ Por qué utilizar TrixBox CE?

Tal como se dijo anteriormente TrixBox CE es umasvn muy flexible, que no solo
permite configurar funciones y modulos parametizzslpara las necesidades de cada cliente, sinc
que también es posible acudir a la comunidad deB®x para ayudar o ser ayudado. Esta es una de
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las mas grandes y mas activas del mundo y sus mierabajan entre ellos dia a dia con el fin de
responder consultas, resolver problemas, fallas seguir desarrollando la herramienta.

2.5 Hardware requerido para virtualizar.

Sin meterse a un despliegue profesional y a modonderecomendacion propia, con un
CPU de dos o cuatro nucleos, 1 a 4 GB de RAM, soodduro de 300 a 500 GB vy tarjeta de red
Gigabit Ethernet es suficiente para montar un dervile maquinas virtuales pequefio. Que quiero
decir con esto, los servidores que se instalaroesen proyecto no necesitan ni mucho espacio de
disco o memoria para funcionar correctamente. Para una empresa que requiera de servicios de

mayor consumo Y utilidad serian necesarios serggloon capacidades superiores.

Al buscarse el hardware adecuado para la virti@afima hay algunas cosas a tener en
cuenta:

 Memoria RAM: en este proyecto se asigna a cada servidor hzdda 1 GB de memoria
RAM. Pero dependiendo del funcionamiento y deligervque se virtualize, es la cantidad
de memoria que se deberéa asignar a cada uno de Eedite es un elemento clave, mientras
gue contemos con mas memoria mejor.

« Almacenamienta para servidores que necesitan mucho espaciontecahamiento como
ser las diversas versiones de Windows Server, dgedatilizan servicios de carpetas
compartidas, o escritorios remotos, éstos puedsgarla utilizar desde Gigabits hasta
Terabits en grandes empresas. Mientras que urdsene telefonia IP, no requiere de gran
tamafio de disco ya que solo administra usuariogsyllamadas. Por ello hay que tener
mucho cuidado a la hora de la asignacion de espdeidisco duro.

» Procesador como se menciond anteriormente, contar con masiade ndcleos, seria
necesario para el host anfitrion. Pero el problemalantea con la paravirtualizacion, seria
necesario ademas contar con un procesador INTElo-Wih AMD-V para poder soportar
esta tecnologia de virtualizacion.

* Red para no generar una demora en esta parte demsisseria bueno contar con dos
puertos de red que preferentemente sean Gigalatrieth

Estos puntos son los mas importantes a considelarhara de elegir el hardware para la

implementacion de un servidor en el que opererasamaquinas virtuales.
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2.6 Software para la virtualizacion de sistemas.

Una vez que disponemos del equipo adecuado, landagparte consiste en elegir la
plataforma de virtualizacion que mas se adaptes andézesidades de la empresa. Las opciones
elegir son muchas, a continuacion se nombran usra ayoria de los sistemas de virtualizacion
actuales:

Software de virtualizacion gratuito (Open Source):

* QEmu para Windows, Solaris, Linux, FreeBSD, NetB&penBSD, Mac OS X,
ZETA, BeOS.
* VirtualBox Windows, Linux, Mac OS X.
* XEN para Linux, Unix-like, BSD, OpenSolaris.
* OpenVZ para Linux.
Software de virtualizacion gratuito (Freeware):
* VMWare Server para Windows y Linux.
* VMWare Player para Windows.
* Microsoft Virtual Server 2005 para Windows.

Software de virtualizacion de pago:

» Parallels Desktop para Mac OS X.

» Parallels Workstation para Windows y Linux.
* VMWare Fusion para Mac OS X.

* VMware Workstation para Windows y Linux.

Sistemas Operativos para virtualizacion de pago:

A diferencia con los anteriores, éstos se instalaactamente sobre el hardware sin

necesidad de un sistema operativo anfitrion.

* VMware ESX Server 3.
* Virtuozzo basado en el mencionado OpenVZ.

e Virtual Iron VFe.
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Capitulo 3. Desarrollo

3.1 La ldea.

La idea de este proyecto surge de observar ehdmto de las Pymes y su necesidad de
contar con diversos servicios y aplicaciones infiroas disponibles tanto para sus clientes como
sus propios empleados. Nace de una necesidad seainyiestra como una solucién a un problema
gue no sélo afecta a las Pymes sino también a ggagmpresas que aun no optan por una solucior

a estas necesidades.

La situacién actual que viven los responsabletedaologia dado que dedican un servidor
fisico a cada tipo de aplicacién (servidores Welnyidor de aplicaciones, Exchange, bases de
datos), produciendo un “Server Spraw!” (despliegesbordado de servidores o proliferacion de

servidores) y sus demas desventajas que esto naasio

Actualmente podemos evitar este problema con lavasutecnologias de hardware que
hacen inadecuada esta metodologia de servidoresaded. A su vez se tiende cada dia a la
consolidacion y optimizacion de recursos aunque saitiene en cuenta obviamente el costo de

hardware debido a que es un factor relevante.

Para enfocar la solucion a esta problematicaibeautina técnica de virtualizacion a nivel
de sistema operativo, para aprovechar al maximadosrsos de hardware brindados, utilizando
poderosas herramientas y un sistema operativo dmse y punto de partida de este trabajo de
tesis.

La implementacion de estas dos técnicas de vieagbn y la realizacion de pruebas en

ambas, permitird presentar una comparacion fehaciewlescriptiva de que método utilizar a la
hora de necesitar la empresa de incursionar erc@steo.

3.2 Hardware a utilizar.
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El equipo que fue utilizado como servidor hostapsendas técnicas de virtualizacion se
detalla a continuacion:

* Tipo de CPU: DualCore AMD Athlon 64 X2, 2600 MHZ3(% 200) 5200+

* Nombre del motherboard: Asus M2N32-SLI Deluxe

* Memoria del sistema: 3072 MB (DDR2-800 DDR2 SDRAM)

» Disco rigido: SAMSUNG HD502HJ (500 GB, 7200 RPM\T&-11)

* Placa de video: NVIDIA GeForce 8500 GT (512 MB)

» Tarjeta de Red: nVIDIA nForce 590 SLI (MCP55PXEjigabit LAN Controller

3.3 Software a utilizar.

En el servidor host que prestara los servicioyitdtaalizacion y paravirtualizacion decidi
que el Sistema Operativo a utilizar sea WindowsPféfesional SP3. Ya que éste consume poca
memoria, es estable y es confiable. La decisiéreldgir este sistema operativo y no uno de
software libre, como podria ser Ubuntu, esta ppalohente tomada en base a la memoria que
consume cada uno de éstos, por ejemplo el Winddwéinalizada su instalacion completa ronda
los 350 MB., en cambio las ultimas versiones deritbbeonsumen aproximadamente unos 700 MB

en su instalacion inicial.

Para la virtualizacién el software a utilizar edWare Workstation 10.0.3 que es una de las

altimas versiones y soporta sistemas operativdeslmas recientes.

En cuanto para la paravirtualizacion fue utilizgzhra las pruebas piloto el software de
Citrix XenServer Free 6.2.

3.4 Disefo del sistema.

En la figura 16 se observa el disefio a lograredd®ervidor Host y los Sistemas Operativos

a ser virtualizados y paravirtualizados con sugeetvos software de aplicaciones.
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Aplicaciones | Aplicaciones

& doen Flagam Fn busiess eleghom

Server 2003

GRS
Equipo Virtual

YWiftware

Workstation
®
CITRIX

XenServer

Servidor Host
Windows XP

VMWare Workstation
Citrix XenServer

Figura 16: Modelo del sistema Virtualizado.

Posteriormente para realizar los diferentes caosisos, se utilizara una PC para la

utilizacion de los distintos servicios que ofretes sistemas virtualizados. Como se observa en la

figura 17.
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Aplicaciones Aplicaciones

Ay .
N,

e | Itrix
Sewer 2003 Ire Jaen Pladam Lo busimess elepom

== Solicitud a un servicio de
Windows Server.

== Solicitud a un servicio de
TrixBox.

E I N BN BN W B E .. .

Figura 17: Acceso a los servicios virtualizadosddaesn equipo remoto.

3.5 Implementacién sobre Virtualizacion.

3.5.1 Creando una Maquina Virtual en VMWare Workstation.

Una vez instalado el sistema operativo Windowso$R sus services packs, y habiendo
instalado el software de virtualizacion VMWare esta listos para instalar nuestro primer sistema
a virtualizar. En la figura 18 observamos la pdatdé inicio del VMWare Workstation 10.
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-l_J VMware Workstation =al -
Fle Edt vew WM Tabs Help
(= =
il X1 4 tome
Q t =
= 5l My Computer || vmware

i et Workstation 10

. Connect to a Remote Server
— | Wiew and manage wirtual machines on a remote
" Create a New Virtual Machine | server,
Virtualize a Physical Machine

[j__a Convert your PC to a virtual machine
|_ e

= Dpen a Yirtual Machine Software Updates
Check for software updates ta Yiware
‘ ' A /) Workstation,

Figura 18: Pantalla inicio VMWare Workstation 10.

Para comenzar debemos Crear Nueva Maquina Virtioeigle aparecera el cuadro de la

figura 19, y elegimos personalizarla para podegield hardware que necesitaremos para esta.

[ Mew Virtual Machine Wizard

Welcome to the New Virtual
Machine Wizard

twhat type of configuration do vou want?

() Typical {recommended)

Create a Workstation 10,0 virtual machine
in a few easy steps.

() Custom (advanced)

Create a virtual maching with advanced
options, such as a SC3I controller type,
wirtual disk type and compatibility with

vmware older YMware products,
Workstation

Figura 19: Creacion de maquina virtual personafzad

A continuacién nos solicita saber si el sistemarafivo a instalar sera desde la lectora de

CD’s 0 desde una imagen .ISO o instalarlo despgié@so se observa en la figura 20.
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['New Virtual Machine Wizard '

Guest Dperating System Installation

A virtual machine is like a physical computer; it needs an operating
system, How will wou install the guest oper ating system?

Install from:
() Installer disc:

)
==

(%) Installer disc image file {iso):

003_R2_SP2 CO1\WinServer2003 RZ SP2 ES €01 isa | v

A windows Server 2003 Enterprise Edition detected.
This operating system will use Easy Install. (What's this?)

(01 will inskall the operating system later,

The virtual machinge will be created with a blank hard disk.

< Back ][ Mext = ][ Cancel

Figura 20: Ubicacion de la fuente del sistema dpa&ra

Posteriormente, en la figura 21, nos solicita esfgecifiquemos la cantidad de Procesadores
y Ndcleos que va a utilizar ésta. Con lo cual hagy gner mucho cuidado con cuantos elegir ya que

debemos saber con cuantos cuenta nuestro Servidor H

MNew Virtual Machine Wizard

Processor Configuration
Specify the number of processars For this virtual machine.

Processars
MNumber of processors: z w

MNumber of cores per processor: 1 w

Total processor cores: 2

< Back ][ Tt > H Cancel

Figura 21: Procesadores y nucleos a asignar a la MV

En la figura 22 nos solicita la cantidad de mem®&®AM a asignar a ésta maquina virtual.

Donde a cada una en este proyecto sera asignaBadé @emoria RAM.



55

New Virtual Machine Wizard

Memory for the ¥irtual Machine
How much memory would you like ta use Far this virtual machine?

Specify the amount of memary allocated to this virtual machine. The memory size
musk be a multiple of 4 MEB.,

64 GB Memory for this virtual machine: 1024 2 MB
3z GB
16 GB
2 GB
4GB @ Maximum recommended memary:
s en 4 2204MB
1GE o
51z ME 4 @ Recommended memary:
256 ME 384 MB
128 MB <l
54 ME [ Guest OF recommended minimum:
32 ME 128 MB
16 ME
& ME
4 ME
< Back ] [ ezt = ] [ Canicel

Figura 22: Cantidad de Memoria RAM para la MV.

A continuacion, en la figura 23, nos solicita @d de Red con que se conecta la maquina
virtual a Internet, donde elegiremos por NAT (Treclan de direcciones de red). En éste punto hay

gue tener cuidado con la eleccion, ya que si nexass que el/los servidores tengan una direccion
IP fija ser& necesario elegirlo en este paso.

New Virtual Machine Wizard

Network Type
what type of network dao wou want ko add?

Metwork connection

() Use bridged netwaorking

Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IP address on the external network,

(%) Use network address translation (MAT)

Give the guest operating system access ko the host computer's dial-up or
external Ethernet network connection using the host's IP address.

Figura 23: Eleccion del tipo de red.

Luego nos solicita el tipo de controlador de ECSE donde dejamos el recomendado por el
sistema, que es LSI Logico. También nos solicitapel de disco que queremos utilizar. Donde el
sistema por defecto recomienda SCSI, por lo gligaremos éste.

A continuacion, en la figura 24, elegimos el tamafie va a tener el disco duro, como solo

vamos a instalar el sistema operativo y pocas apboes no es necesario un gran tamafio. Nos
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permite, si queremos, reservar el espacio en ebgara no tener problemas posteriormente y si
gueremos que se guarde todo en un Unico archivaldtiples por si necesitamos trasladar estos

archivos.

"New Virtual Machine Wizard

Specify Disk Capacity
How large do vou want this disk to be?

Mazimurn disk size: (GE): a0.0| =

Recommended size For Windows Server 2003 Enterprise Edition: 40 GB

[ allocate all disk space now.

Allocating the Full capacity can enhance performance but requires all of the
physical disk space to be available right now, If you do not allocate all the
space now, the wvirkual disk starts small and grows as you add data to it.

() stare virtual disk as a single file

() 5plit wirtual disk into multiple Files

Splitting the disk makes it easier to move the virtual machine to another
computer buk may reduce performance with very large disks.

Figura 24: Reserva del tamafio del Disco Duro &atil

Finalmente nos pide un nombre para guardar eharghnos presenta todo el informe final
del sistema a instalar, figura 25. Y nos permittvetoa modificar el hardware por si querriamos

quitar o agregar algun dispositivo (USB, Impres®laca de Sonido, etc.).

New Virtual Machine Wizard =

Ready to Create Yirtual Machine

Click Finish to create the wirtual machine and start instaling Windows
Server 2003 Enterprise Edition and then YMware Tools,

The wirtual machine will be created with the Following settings:

Tame: Windows Server 2003 Enterprise Edition
Location: [:\Maguinas virtualeswindows Server 2003 Enterprise ...
Wersion: Workstation 10,0

Operating Syskem: Windows Server 2003 Enterprise Edition

Hard Disk: 40 GE, Split

Mernory: 1024 ME

Mebwork Adapter:  NAT

Other Devices: C0yDVD, 1USE Controller, Printer, Sound Card

[ Customize Hardware. ..

Paweer on this virtual machine after creation

Figura 25: Informe final de la MV a crear.
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Una vez finalizado el proceso de la creacion déVa procedemos a encender la maquina
virtual e instalar el sistema operativo Windowsvee2003.

3.5.2 Instalando Windows Server 2003.

Al encender la maquina virtual y bootear del CDrdgalacion del sistema, se procede con

la instalacion tipica del sistema operativo, comolsserva en la figura 26.

Instalacidn de Windows Server 2083, Enterprise Edition

Espere mientras el programa de instalacidn copia
archivos en las carpetas de instalacidn de Windows.
Esta operacidn puede tardar varios minutos.

Copiando archivos...

C —

Copiando: hid.dll

Figura 26: Instalacion del sistema operativo.

Luego de seguir con todos los pasos necesariaslpanstalacion del sistema operativo,
arranca nuestro Windows Server 2003.Y ya contanoosnuiestro servidor funcionando, como
podemos observar en la figura 27, y listo para igardr sus funciones, las cuales seran

modificadas posteriormente.



58

inistre su servidor

VER,

actualizaciones

3 Agregando funciones al servidor

El agregar funciones al servidor permite realizar tareas especificas, ﬂ R itar Fun Herramientas administrativas
Por efempla, |2 funcion d servidor de archive permiite al servidor st i T

compartlr archwas Para agregat una Funclur\ inicie e\ F\s\ster\te para @ Masinfor ade
configurar su servidor hacienda ciic en Agregr o quiter una fur ks Windows Update:

Configuracién de sequridad

3 Administrar las funciones de su mejorada de Internet Explorer
= servidor

Despuss de haber agregads una funcién, wuelva a esta pégina Consulte tambien

para obtener herramientas & |r\fovmac|ur\ e |e ayudaran en las
tareas administrativas que realiza 3 diar Ayuda'y soporte técnico
Microsoft Techiet
_‘) Mo s& han agregade funciones a este servidor, Para agregar 5
una Funcién, haga clic sn Agregar o quitar una furcién, Kits de implement acidn y
rrrrrrrr
Lista de tareas administrativas

comunes

Cmudd de Windows
eeeee

Lo nugvo

PgamaStthh ology
Protection Prox

A nicio] | & & | 8 administre su servidor

Figura 27: Escritorio de Windows Server 2003.

3.5.3 Instalando TrixBox CE.

En primer lugar se procede con la creacién dedquima virtual para este sistema operativo
considerando las mismas caracteristicas de hardwarpara Windows Server. Una vez finalizado,
estamos listos para comenzar con la instalaciosisigima TrixBox. En la figura 28, observamos la
MV TrixBoxCE ya creada con el mismo tipo de hardsvgue se utilizo para Windows Server

2003, excepto que se le asigné menos disco de®eycuentra lista para ser instalado el sistema.

(] TrixBoxCE

e Power on this virtual machine

G Edit virtual machine settings

v Devices
W, Memory 1GE
[ Processars z
[\ Hard Disk (SCSI) 20 GE
_*'_)CD,I'D\-'D (IDE) Using file D:AIS05..,

E=IMetwork Adapter  MAT
!_]Display Auko detect
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Figura 28: MV de TrixBox con sus especificaciondista para arrancar.

En la figura 29, observamos el booteo del sist€rmdoox para comenzar con su instalacion.
Donde informa la versibn, como comenzar con laalastén y diferentes opciones de

configuracion.

Figura 29: Pantalla inicial del sistema Trixbox.

Una de las ventajas de estas distribuciones esimmi@lan automaticamente todas las
librerias, paquetes y el software necesario que seutilizar para las transferencias de llamaeas d
VoIP, como se observa en la figura 30.
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Welcome to trixbox

| Package Installation |

Name ¢ kernel-xen-£2.6.18-164.11.1.e15-i686
Size : 43929k
Summary: The Linux kernel compiled for Xen UM operations

Packages Bytes Time
Total 8 594 1811M B:83:88
Completed: 546 864M B:82:34
Remaining: 48 147M B:88:26

{Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Figura 30: Instalacion del sistema Trixbox.

Una vez finalizada la instalacion, el servidoédisto para ser configurado, como muestra la

figura 31, para poder acceder a esto y a todagiso®nes debemos ingresar al servidor via Web.

Welcome to trixbox CE

For access to the trixbox web GUI use this URL
eth@ http:--192.168.8.138

For help on trixbox commands you can use from this
command shell type help-trixbox.

trixboxl login:

Figura 31: Servidor Trixbox instalado y listo pasx accedido via Web.

Por lo que desde nuestra maquina virtual con WusdBerver 2003 podremos acceder a la

maquina virtual que corre TrixBox, como observamiosa figura 32.
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Archiva  Ex rramientas  Ayuda
D Atrgs - | S pisqueda < Favortor €1 | (- L (53
Bireceitn [&] hitp:j/192.158.8. 130 user] = B ‘V\'n[ulms 2

Server ime; 19:44.26 2]

t r IX e Uzer mode [ switeh ]
G

The Open Platform for Business Telephony

Home  Portal  MeetMe  FOP

m User Mode

What is trixbox™?

trizhox is the world's most popular Asterisk-based distribution. trixbox enables even the novice user ta quickly
set up a voice over [P phone system and other necessary applications such as mysdl and more. trixboy can be
configured to handle a single phone line for a home user, several lines for a small office, or several T1s fora
million minute a month call center,

Getting Started

trizbox is a distribution of a number of other applications. Each of these applications help you manage some
portion of your trizxbox deployment. Below is a brief description of some of the leading applications within
rizbows:

Yoicemail and Recordings
This is the Astarisk Recnrdmg Interface. It provides a user friendly web interface to voicemail and call monitor

| 3

[ [ [ (@ stios deco
I

Microsoft

Windows Server 2003 R2

nirinl & 13 1 Ackmiictve <11 ser

Figura 32: Acceso a Trixbox desde Windows Servé320

3.5.4 Configurando servicios en Windows Server 2003

Este servidor ofrece una amplia variedad de furesocomo ser: DNS, Servidor DHCP,
servidor de archivos, de impresion, etc. Uno derés importantes que brinda es el de Controlador
de Dominio o Active Directory, éste servicio pemnirear objetos tales como usuarios, equipos o
grupos, con el objetivo de administrar los inicitesssesion en los equipos conectados a la red, as

como también la administracion de politicas en tadad.

Su estructura jerarquica permite mantener una sedée objetos relacionados con
componentes de una red, como usuarios, gruposudeias, permisos y asignacion de recursos y

politicas de acceso.

Como se muestra en la figura 33, procedemos aguoafi Active Directory en nuestro

servidor.
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Asistente para configurar su servidor ]

Funcidn del servidor S
Puede configurar este servidor para realizar una o més funciones especificas. Si desea agregar mas de una E
funcidn a este servidor, puede ejecutar de nuevo este asistente,

Seleccione una Funcidn, 5ino se ha agregado, puede agregarla, S5i va se agregd, puede quitarla, Sila Funcion que
dasea agreqar o quitar no se muestra en la lista, vava a Agregar o quitar programas.

e p———— | Configurado | Controlador de dominio {Active Directory)
Servidor de archivos Mo o

sharePoint Services M Los conFroIadorgslde dorminio almacepalml datos de
Servidar de impresién Mo dlre:c'torlo ¥ adm_lnlstra'n procesos de_ inicio f:le
Servidor de aplicaciones (115, ASP.NET) Mo sesion de usuario v bisquedas de directorio.
Serw;lor de corren (POR, SMTP) Mo IM&s informacidn acerca de controladores de
Terminal Server Mo dorinic

Servidor de accesa remoto VP Mo I

Controlador de dominio (Active Direckary)

Servidor DNS Mo

Servidor de DHCP Mo

Servidor de multimedia de transmisidn po,.,  No

Servidar WINS Mo

Figura 33: Eleccion del servicio a instalar enegl/&lor.

Comenzamos creando un nuevo Dominio para nuestraCdmo este sera nuestro Dominio

principal en la empresa, lo llamaremos Bosque. Ceenabserva en la figura 34.

Seleccione esta opcion pata ciearl un nuevo domireo secundano, un nuevo arbal
de dominios o un nuevo bogque, E ste servidor serd el controladaor de dominio
principal en el nuevo dominio.

Crear nueya:
+ Domirin en un nusyo bosgue

Seleccione esta opcidn si éste s el dominio principal de su organizacion o 3 desea
que el dominio nuevo sea complelamente ndependiente del bosgque actual,

Figura 34: Creacion de un Dominio, en un nuevo Besq

Para la creacién del dominio es necesario cre®N®& (Domain Name System), que sera

el nombre con el cual identificamos al dominio eestra red. Como se observa en la figura 35.

E zzriba el nombre DMS completo para el dominio nuevo
[por ejempla, oficinacentral ejemplo.microzaft, com).

Mombre DHS completo del nuexo dominio;

Itesisuda.mzd

Figura 35: Asignacion del nombre al servidor DNS.
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Posteriormente debemos especificar el nombreliaantpor NetBIOS, esto permite a las
aplicaciones comunicarse en este dominio, comeserithe en la figura 35.

Este es el nombre que Ios usuarios de versiones anteriores de Windows utilizaran para
identificar el nueva dominio. 5i desea aceptar el nombre mostrado, haga clic en
Siguiente o, de lo contranio, escriba un nambre nuevo.

Nombre NetBIDS del dominic: | TESISLIDY

Figura 35: Asignacion del nombre en NetBIOS.

Posteriormente la instalacion continta solicitamtformacion sobre donde almacenar la
configuracion y luego de unos minutos el asistéinediza y ya contamos con nuestro controlador
de dominio, como observamos en la figura 36.

Finalizacién del Asistente para
instalacién de Active Directory

Se ha inztalado Active Directony en este eguipo para el ;l
dominio tesisuda. mza.

E zte controladar de dominio esté azignado al zitio

M ambre-predeterminado-primer-gitio. Loz zitios estan
administrados con lag heramientas administrativas de
sitios v servicios de Active Directory.

Figura 36: Active Directory instalado con éxito.

3.5.4.1 Creacion de Grupos y Usuarios en Active [Rictory.

Una vez instalado el controlador de dominio, pdeceos a crear grupos y usuarios con sus
respectivas contrasefias y permisos para poderstar testa aplicacion lo cual es uno de los

objetivos para poder visualizar el corrector funaimiento del servidor y poder analizar su
comportamiento.

En la figura 37, observamos como crear en Actiiredbory un nuevo grupo al que van a

pertenecer los usuarios que crearemos posterioemreingrupo sera Pruebal.



64

Muevo objeto - Grupo

ﬁ Crear en;  tesisuda.mzafUsers

Mombre de grupo:
I Prusbal

Mombre de grupo {anterior a Windows 2000):
I Prusbal

Ambito de grupo Tipo de grupo
% sequridad

" Distribucicn

= Universal

Figura 37: Creacion de Grupo en Active Directory.

Posteriormente se deben crear los usuarios qua pantenecer al grupo. Los que vamos a

utilizar son Usuariol y Usuario2, como observamokadigura 38.

Nuevo objeto - Usuario

g Crear er:  tesisuda.mza/lsers

HMombre: IUsuario Iniciales: I

Apelidas: |1

Mambre completo: IUsuario 1

Mombre de inicio de sezidn de usuario:

Iusuario‘l I@tesisuda.mza j

Mombre de inicio de sesidn de usuario [anterior & Windows 2000];
ITESISUDA\ Iusuari01

Figura 38: Creacion de Usuarios en Active Directory

Una vez creados los Usuariol y Usuario2 contingaoom el procedimiento de asignarlos

como miembros del grupo Pruebal, como se obserlafigura 39.
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ﬂ.ﬂdmins. del dominio
ﬁCDntroladores de dorninio
ﬂEquipos del dominio
mHelpServicesGroup

Grupo de seguridad - Global
Grupo de seguridad - Global
Grupo de seguridad - Global
Grupo de seguridad - Dominio ...

Propiedades de Pruebal

General Miembros I Miembro del Administrado lel

€& Invitada Usuario Miembras:

mlnvitados del dominio Grupo de seguridad - Global Mombre | Carpeta de Active Directory
mPropietarios del creador de directi,.,  Grupo de seguridad - Global €3 Usuaria 1 tesizuda.mzalUsers
mPruebal Grupa de sequridad - Global Uzuario 2 tesizuda.mza/lzers

mPuincadores de certificados
!ﬁServidores RS & [AS

Grupo de seguridad - Dominio ...
Grupao de sequridad - Dominio ...

%SUPPORT_SBBQ‘I-S.&D Usuario
!ﬁTelnetClients Grupn de seguridad - Dominia |, ..
!3 Usuario 1 Usuario
ﬁ Usuario 2 Usuario

mUsuarios del dominio Grupo de sequridad - Global

Figura 39: Asignacion de Miembros a un Grupo.

3.5.4.2 Conectando una Terminal al Servidor.

A continuacion para comenzar a utilizar este sernan las terminales con Windows XP
gue se conectaran al servidor debemos configudoralnio y el usuario que se utilizara. Como se

puede apreciar en la figura 40.

‘Gambios an el nombre.da equipo B .

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Mombre de equipo:

| wirpl |

Mombre completo de equipo:
winkp]

Miembra de
© Dominie
| TESISUDA

(O Grupo de trabajo:

avanzadas

Eauipn

Cambiar nombre de equipo

A

Introduzca el nombre ¥ ls contrasefia de una cuenta con
permiso para unirse &l daminio.

Usuaria: € usuariol ¥ -

Contrasefia:

Figura 40: Asociacién de una Terminal a un Dominio.

Nos solicitara reiniciar el equipo Terminal pa@mpletar los cambios y al arrancar el
Windows XP en el equipo Terminal, como muestradara 41, solicita el inicio de sesion con el

usuario y la contrasefia que se establecio.
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Iniciar sesion en Windows

'y

I
Copynight £ 1985-2001 ' e
Microsuft Corporation

MNombre de | usuariol |
usuario:

Contrasefia: | eesessss |

Coneckarse a; | TESISUDA Ao |

[Ciniciar sesidn usando una conexidn de acceso telefénico

[ Acepkar J[ Cancelar ][ Apagat. .. ][Qpcwnnes L

Figura 41: Solicitud de inicio de sesion en un Dumi

Finalmente estamos utilizando nuestra Terminal \@bndows XP conectada al Dominio
TESISUDA que esta configurado en Windows Serve32@fiualizado con el software VMWare
Workstation. En la figura 42 observamos como saréaso que estamos utilizando.

Aplicaciones |l Aplicaciones |

Servidor " Terminales

con
VMWare

Figura 42: Solicitudes de aplicaciones desde lasit@les hacia el servidor Windows Server 2003

Virtualizado.

3.5.5 Configurando TrixBox CE.

Para poder comenzar a utilizar este sistema efoted IP, lo primero que debemos hacer en
TrixBox es crear los usuarios que se van a “conketeeste servicio, para ello debemos crear

extensiones SIP (Protocolo de Inicio de Sesiorsg)iin nuestro cliente de VolP que vallamos a
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utilizar. En este también crearemos para nuestteebps el Usuariol y Usuario2, en la figura 43 se

observa la creacion del primer usuario.

Direccidn [{&] http:/192. 188.5. 130/maintfindex. php?reepbx
to[.lwx for Business Telephony
System Status Packages PBX System Settings Help
Administracign | Informes  Panel  Grabaciones &
Confiauracion .
Herramientas Afiadir SIP Extensién
Systerm Status Afiadir extensidn
Administracion de modulos
i ‘ Extension del usuario 100 [%
Fealure Codes Mombre para mostrar Usuariol
Opciones generales CID MNurmn Alias
Rutas salientes Alias SIF 100
Soporte Opciones de la extensign
Lineas
Administradares
CID saliente
Rutas entrantes Ring Time Por defecto ¥
DIDs de canales Zap Llamada en espera [Rabiltar =]
Announcements Call Screening IWI
Cistelnesis CID de emergencia
Blsgueda de llamantes
- Assigned DID/CID
Cantrol disinoche

Figura 43: Creacién de un usuario en Trixbox.

Como se dijo con anterioridad las facilidades ske sistema es que se instalan todos los
paquetes y servicio para su uso, con solo corigos usuarios ya estamos listos para utilizar las

conexiones de telefonia IP que este brinda.

3.5.5.1 Configurando un cliente de VolIP.

Como se ve en la figura 44, procedemos con la gor#cion del cliente de VolP, para ello
utilizaremos el software X-Lite 4. Una vez instala software, configuramos la cuenta del usuario

a conectar tal y como lo habiamos creado en eBbxx
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iSIP Account *

| Account ['\micemail " Topalegy " Presence “ Transport " Advanced

Account name: | Jsuariol |

Protocol: | SIE

Allow this account for

A call

[ M/ Presence

- User Details

* User ID: | 100

* Domain: | 162.168.8130

Display name: | Usuario!

Password: | s |

Authorization name: | 100

Figura 44: Creacion de un cliente SIP en el softw&L.ite 4.

Completados estos datos, el teléfono IP debericodectarse y quedar en linea listo para
realizar llamadas cémo observamos a continuacida figura 45.

b‘(—Lile—Usuano‘i - X
Softphone \iew Contscts Help
) Available w
(T T — 3
HHL
| Enter name or number v || Call | |
Contacts | Favorites History
& ||
v Family (D}

» Friends {0}

w \Work (D)

Figura 45: El usuario conectado al servidor Trixbox

3.5.5.2 Realizando llamadas entre los clientes IP.

Ya con nuestros clientes de telefonia IP configosanos disponemos ha realizar llamadas
entre ellos para comprobar un correcto funcionatoidel sistema. En la figura 46 observamos una
llamada en proceso entre los Usuariol y Usuario?2.
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Usuario 2
Softphons: 101

Usuario 1
Softphone: 100

Il & Ly

= X | |¥-Lite - Usuario2 - x
Softphone  View Contacts Help Sofiphone Miew Contacts Help
L1
|1D1 x || call |v| | Enter name or number v || can |~ |
Call established 00:00:24 Call established 00:00:11

oo

_1_ Fan*l?tes @

Contacts

2 & ©

v Friends (0}
w Work (D)

w Friends {0)

W Work (0)

History Contacts | Favorites History
& ELRE] @
v Family (1) w Family (1)
€ Usuario 2 - On the phone @ Usuaria 1 - On the phone

Figura 46: Llamada en proceso entre los dos usiareados.

Si observamos la figura 47, en el monitor del dzstdel servidor de TrixBox, podemos
distinguir los dos equipos conectados.

Diregcitn [&] htp:/j192. 168.8.130 maint

j Ir |V|'ncu|as

Server time: 1010718
trIX e Admin mode [switch]
The Open Platform for Business Telephony
System Status Packages PBX System Settings Help L2)
Server Status Announcements trinbox Status
asterisk [ EERINGE Moved Permanently Hostriame;
web server [EURHING trivbox1 localdamain
cron server [FHNG R o e Local IP: 192.168.6.130
SSH server RURGIRG network Usage M
Fublic 1P:
Mysgl - Device Received Sent Err{Drop .
I 60.06 KB 60,05 KB 0/0 Active Channels
Helpful Links ethi 229,79 KB 1.00 MB 040 ﬁ}l‘g: g
sit0 0.00 KB 0.00 KB 0/0 :
Egrc:rr:t Posts Current Registrations
: Memory Usage SIpa1
HUD Lits e
Wideo Tutorials Type Percent Capacity Free used Size :
Etoocggnentatmn - Kernel + applications P z20% 100,29 ME P Pears
Biiy = bpnt - Buffers 7% 34.45 MB Cnline; 2
- Cached I 3 168,33 MB Offline: 0
Disk Swap 1 0% 760,58 MB 0.00 KB 760,85 MB Unmonitared: 0
1AX2 Peers
Mounted Filpsystems Orlina: o
Mount Type Partition Percent Capacity Free Used Size Offline: 0
/ extd  /dewsdaz W 8% (2%) 16.13 GB 147 GB 18,55 GB Unmonitored: O
fboot exts  /dew/sdsl NN 18% (1%) TSE3MB 18.09 MB 98.72 MB I
/devishm tmpfs  tmpfs 0% (1%) 251.61 MB 000KB 25161 ME
Totals ;B E% 1645 GB 1.48 GB 18.89 GB

Figura 47: Estado del servidor Trixbox con dos ussaonectados.
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El diagrama del caso de uso que se esta realizamaiste caso seria el que se observa &

continuacion en la figura 48.

Aplicaciones Aplicaciones '

trixo

Server 2003 I D Flaoum Fon Busimess elessizn

==l ﬂﬂul

Llamada IP

Llamada IP

Figura 48: Procedimiento de la llamada de VolReés del servidor virtual.

3.6 Implementaciéon sobre Paravirtualizacion.

3.6.1 Instalando XenServer.

En este paso debemos instalar Citrix XenServes Edition para convertir al equipo en un
servidor de virtualizacién dedicado. Lo cual quidegir que en este se almacenaran las maquina

virtuales, pero seran administradas desde otrgpeaduin el software XenCenter.

En la figura 49 observamos el proceso de bootedd con el CD y comenzar con la

instalacion del servidor.
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CITR|X' | XenServer

jlcgms To XenSiervor

- To imstall or dpgrade press the {ENTERY key

LFl-Standard] [F2-fdoanced]
boad :

Figura 49: Pantalla de booteo de Citrix XenServer.

En los pasos siguientes se solicitan datos, qugual que en la instalacion de cualquier
sistema operativo estos son: idioma, configurad®teclado, y demas datos que no son relevantes
excepto por la configuracién de la red, donde delsede configurar una direccién IP en el rango
en el que este configurada nuestra LAN, tanto cehidNS y el hostname.

Una vez completado todos estos datos, el sistenmeege con la instalacibn como se
observa en la figura 50.

elcome to XenServer - Uersion 6.2.8 (#78446c)
opyright (c) 2813 Citrix Systems, Inc.

| Installing XenServer |

Installing from Base Pack...

Figura 50: Instalacion de XenServer en proceso.
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Una vez instalado nuestro servidor con el Xen3gp@demos acceder por consola y nos
mostrara una ventana desde donde podremos comfigadministrar el servidor, como se aprecia

en la figura 51.

Conf iguration

Customize System UMware, Inc.

UWare Virtwual Platform
Status Display
Network and Management Interface XenServer 6.2.8-78446c

Authentication

UVirtual Machines Management Network Parameters
Disks and Storage Repositories

Resource Pool Configuration Device ethd
Hardware and BIDS Information IP address 192 .168.1.38

Keyboard and Timezone Netmask £55.255.255.8
Remote Service Configuration Gateway 192.168.1.1

Backup, Restore and Update

Technical Support Press {Enter> to display the S5L key
Reboot or Shutdouwn fingerprints for this host

Local Command Shell

{Enter> 0K <Up-Dowm> Select <Enter> Fingerprints <F5> Refresh

Figura 51: Pantalla de Configuracion del servidenZerver mediante consola.

3.6.2 Conectando XenCenter al servidor.

Una vez instalado el software cliente para podeeder al servidor, podremos administrar
nuestras maquinas virtuales a través de él. Plaralebemos conectar el cliente con el respectivo
servidor, se debe especificar la direccion IP cign@amos a éste, como se observa en la figura 52.

€)' XenCenter

Fle Wew Pool Server ¥M  Storage:  Templates  Tools  Window  Help

Q Back - | ,T{L‘s Add Mew Server | ’-E‘TJ New Pool
Yigws: IServsr i 'JLQ xencente &) Add New Server B[]

Search.. D Home | Search Tags |logs | Erter the host name aor [P address of the server you want ko add and
Q XenCenter your user login credentials for that server.

192.1638.1.30 bl

Citrix xenserver Server:
User credentizls
T A: root
‘ = / Password:  ssssssl |
ADD

a server
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Figura 52: Conectando el software XenCenter aliderwxenServer.

Una vez conectados nos da informacion sobre eldescCPU y la memoria que esta

consumiendo en ese momento, como vemos en la fiura

fiews! ’ Server Yiew Ld ] i

Search... .O Search | General | Memary | Skorage | Metwarking | MICs | Console | Performance | Users | Logs

= 9 Henienker renserveruda Overview
= B wenserveruda

% YD drives

"'3 Local storage Search Options ¥

% Remaovable storage

Name CPU Usage Used Memory {
wenserveruda U = ]
Default install of KenServer 9% of 2 CPLUs g41 of 3071 MB

Figura 53: Estado del servidor y consumo de CPUeybria.

3.6.3 Creando una MV para Windows Server 2003 y Txbox.

Para crear la nueva maquina virtual para Windowsveé® 2003 debemos seguir los

siguientes pasos. Primero elegimos el sistemaaanscomo se observa en la figura 54.

’o New VM

EHJ select a M template

L

hame Mame Category i
Installation Media 2% windows 7 [32-Hit) Windows =
Rl £2 windows 7 (64-bit) windows
CPU & Memary &2 windows 8 [32-bit) Windows
Skorage 2% windows B (64-bit) windows
Metworking £ windows Server 2003 (32-bit) ‘Windows
Finish £% Windows Server 2003 (54-hit) Windows

Figura 54: Eleccion del sistema operativo a instala

A continuacion procedemos con el nombre y si quese una descripcion. Debemos

configurar desde donde se instalara, la cantidadeteoria y de nucleos a utilizar, como se ve en la

figura 55.
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€3 New VM

|Fj| Allocate processor and memory resources

Template Specify the number of virtual CPUs and the amount of

Marne

Installation Media Mumber of wCPUs: b

Home Server Memaory: 1024 (34 MB
[ PUEMemory

Skorage

Metwarking

Finish

Para el almacen

Figura 55: Asignacion de CPUs y memoria.

amiento tenemos que crear unaipartie disco virtual para almacenar este

servidor, como vemos en la figura 56.

"€ New VM

Termplate

Marme

Home Server

Metworking

Finish

Installation Media

|Hj| Configure storage for the new ¥M

o

Enter a name, description and size for your virtual disk, The size of your disk and the home server sett
WM the disk belongs ko will afFect which storage locations are available.

CPU & Memory

Mame: VirkualDiskiwinServer 2003
Descripkion:

Size: 10,000 3 |G |w
Location: @ Local skorage on xenserveruda

Figura 56: Asignacion del disco y tamafo.

En la figura 57 observamos que para la configarade la red lo recomendado es elegir que

cree una red automatica que generara una direbtddh automatica por el sistema.
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€3 New VM

ﬁ1 Configure networking on the new ¥YM

Template The virtual machine template you have selected provides the virk
Name configure or delete the default virtual network interfaces here, a
Installation Media Wirtual network interfaces on Windows Server 2003 (32-bit) (13

Home Server MAC Metwork

CPL & M)
S 4, <autogenerated MAC> MNetwork O

Skorage

Finish

Figura 58: Eleccion de red.

Y damos por finalizada la creacion de ésta MV paiceeder con la instalacion del sistema
operativo.

Se procede con los mismos pasos pero ahora paradeion de la MV que hospedara al
sistema TrixBox. Una vez creadas ambas MV, podeshesrvar tanto desde consola en el servidor

dedicado como en el aplicativo que las maquinadayoe listas, como se ve en las figuras 59 y 60.

Conf iguration
All UMs Windows Server 2803
Tr ixboxCE Power State Halted
indows Server 26803 Memory 1.68GB

CPU U=sage <Umavailable>

<Esc-Left> Back <{Up-Dowm> Select <Enter> Control This Virtual Machine

Figura 59: Estado de las MV a través de consola.
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search... .O Search | General | Memory | Storage | Networking | MICs || Consale || Performance || Users | Logs
2 9 menCenter Henserveruda Overview
= [y senserveruds.
@ TrixboxCE
@ Windows Server 2003
% YD drives

"'J Local storage Name CPU Usage Used Memory

% Removable storage

= [&) xenserveruda L — —
Default install of enServer 46% of 2 CPUs 1346 of 3072 MB

[y TrixboxCE C— e e

16% of 1 CPUs 146 of 1024 MB

Iﬂ windows Server 2003 CR— I

199 of 1 CPUs 164 of 1024 ME

Figura 60: Estado de las MV a través del softwlente.

3.6.4 Instalando los sistemas operativos.

Los pasos para la instalacion de ambos sistemastmos son los mismos que los ya
explicados con anterioridad, por o que no entraeen detalle sobre la instalacion de éstos ya que
no hay ningun punto a describir.

En la imagen 61 se observa el booteo del sisterixdok CE para el comienzo de su

instalacion:

Fle Vew Pool Semer WM Siorage Templaites Took Window Hef

LICEERE 0D drive on 4 Host 1

Figura 61: Instalacion de Trixbox a través delraeXenCenter.
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A continuacion el comienzo de la instalacion de dfgins Server 2003, como se ve en la

figura 62.
File Wiew Pool Server WM Storage  Templates Tools  Window  Help
sk - 0o - | addrewserer | B newpool 59 new storage [T newnr | pirdd
Wiews: | Server View - 2003 on "xensel ida'
Search... el Memory | storage | Networ | Console | Rerformance | Snapanots [ Logs ||

@@ Yencerker LUGEESH  DVD drive 0 on X5 Host 1
o R

)

Eig Local

e
[ Removable storage

Increased application availability,

Figura 62: Instalacion de Windows Server 2003 nredial uso del cliente XenCenter.

Una vez instalados nuestros dos servidores, peowesl con la configuracion de sus

respectivos servicios, tal como lo hicimos con antielad en los sistemas virtualizados.

3.6.5 Probando los servicios paravirtualizados.

A continuacion se procede a instalar en amboddeees los servicios que brindaran, en
Windows Server 2003 el controlador de dominios yTemxBox creamos las extensiones para

conectar los teléfonos IP.

Para éstos no entraremos en detalles sobre #aicisih de cada uno, simplemente diremos
gue los sistemas quedaron funcionando correctantergeealizar las configuraciones y pruebas

pertinentes.

Una vez finalizadas las instalaciones y las prselmaambos sistemas, ya sean virtualizados
0 paravirtualizados, estamos listos para proceoiedas analisis y comparaciones para determinar

cual de los sistemas es conveniente utilizar ala e necesitar instalar alguno de estos.
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Capitulo 4: Analisis y Pruebas de rendimiento.

4.1. Virtualizacion.

Para comenzar con nuestro analisis realizaremosnfgaracion de los sistemas que fueron

instalados en la virtualizacién de nuestros sereislo

En la figura 63 se detallan las caracteristicaspecificaciones del hardware pertenecientes
al host anfitrién, las cuales se deben tener entated momento de la asignacién de recursos pare

los servidores que seran Virtualizados.

CARACTERISTICAS
DISPOSITIVO WinXP Windows Server TrixBox CE
Sistema Anfitrién | 2003 Virtualizado Virtualizado
AMD Athlon 64 X2 |[AMD Athlon 64 X2 |AMD Athlon 64
BrTEEE i 5200+ 5200+ X2 5200+
Niicleos 2 2 2
Frecuencia 2600 MHz 2600 MHz 2600 MHz
Cache L1 64 KB por nucleo |64 KB por nuicleo |64 KB por ntcleo
Cache L2 1 MB por nucleo |1 MB por nticleo 1 MB por ntcleo
Memoria RAM 3070 MB 1023 MB 1023 MB
Disco Duro 500 GB 40 GB 20GB
Tarjeta de Red ::t'ﬂ‘;l:‘;gm m;relp RO/1000 de 14394 Net Adapter

Figura 63: Caracteristicas del host anfitrion @spectos a los sistemas virtualizados.

Estos datos fueron extraidos de los propios s@édemor o que podemos apreciar que
practicamente las caracteristicas son las mismde gne respecta al procesador y frecuencias,
porque esto es tomado de la placa madre, excemtdamdemoria, el espacio en disco que les fue

asignado, y los respectivos drivers de red que siatlma utiliza para controlar este periférico.

4.2 Uso del CPU.
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El manejo del CPU se realiza bajo un componentesitho “scheduler” el cual se encarga de
realizar la asignacion de cada nucleo en un in@m@roximado de 20 msg. Si uno toma datos de

performance sobre los sistemas actuales, el pronmedsupera el 15 % de uso de CPU.

A continuacion se presenta el andlisis realizadwat anfitrion para verificar la utilizacion
del CPU mediante el software EVEREST, se obtuviémenmesultados que se observan en la figura
64. Los datos extraidos corresponden a distintagles que atraveso el host durante las instancias

de arranque de los distintos sistemas virtualizaowao se detallan en las figuras 64 y 65.

E |Jso de la CPU
@B CPU N 1 | ndckeo n,o 1 18 %
@ECPUne 1 ndceon.o 2 21 %

E Uso de la CPU
@ CPUno 1) nddeone 1 A
@ crUno 1) nidenno 2 62 %

& UsodelacPU Z Usodelacru

BP0 1 fnidsono | “% @cpUne 1 nideon.e 1 14 %

@CPUne L ndceon.o 2 15%  qmepUno 1 fnideon.o? -~
2 Usodela cPU

@ CPU N 1) ndcleo n.? 1 a0 & Usodslacry

@ pUn.o 1 nddeon.o 2 a4, G@CPUN 1 [ ndenne 1 54 %

@ cPUne 1 nddeo ne 2 4G s

2 Uso de la CPU

& CPUn.o 1 nicleon.? 1 9%,

@& cpUne 1 nideone 2 4 %%

Figura 64: Uso del CPU en diferentes momento d&ll &ofitrion.

USO DEL CPU Host Anfitrion

Estados del Equipo Nicleo N° 1|Niicleo N° 2
1[Arranque del S.0. 45% 53%
2|Sistema en Ejecucion sin Aplicacidng 2% 1%
3|Arranque de Vmware 25% 15%
4|Posterior estahilidad del sistema 3% 6%
5[Arrnaque de Windows Server 2003 V| 90% 3%
6|Posterior estabilidad del sistema 9% 4%
T{Arranque de TrixBox Virtual 60°% 62%
8|Posterior estabilidad de los sistemas 14% 12%
9|Acceso a servicios de los sistemas Vi 54% 48%

Figura 65: Detalle de los estados y usos del CPU.

De la extraccion de estos datos observamos quayamuso generado por los nucleos que
componen el CPU es generado principalmente al mmntenarranque de los equipos virtuales, y

un muy bajo consumo de este recurso en los momemtague no se generan peticiones a los
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servidores. En la figura 66 se aprecian con masdalh los picos generados al arrancar los
sistemas.

Uso del CPU —e— Nicleo N° 1
—a— Nucleo N° 2

100%

A

A,

R A //

N

o \ ] \/ v
N\ Y

0% T T

Porcentaje de Uso

Estados

Figura 66: Estados del CPU.

En el caso planteado en esta tesina, como ya died@x@nteriormente, el host anfitrion
utiliza un solo procesador con dos nucleos, coexteaido, vemos que para montar dos maquinas
virtuales, en los momentos mas criticos estos jaaba mas del 50% cada uno. Por lo que si
necesitasemos instalar mas de dos equipos virtaalés necesario contar con un procesador que

cuente con una mayor cantidad de nucleos paraadiviel trabajo de estos.

4.2.1 Analisis del uso de memoria RAM.

En la tabla de la figura 67, observamos el usmdmoria del sistema anfitrion, en primer
lugar con el sistema recién arrancando, luego gado VMWare con Windows Server 2003, con

TrixBox y luego con ambos sistemas virtualizadeswgandose.
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CASOS
Memoria WinXP ConWindows | . _. . .| Conlosdos
Fisica Sistema Anfitrion Server 2003 Virtualizado Sistemas
al arrancar Virtualizado Virtualizados
TOTAL 3070 MB 3070 MB 3070 MB 3070 MB
USADA 556 MB 1235 MB 965 MB 1542 MB
LIBRE 2514 MB 1836 MB 2015 MB 1529 MB
uso 18% 40% 31% 51%

Figura 67: Uso de memoria en el host anfitrion iéerentes casos.

2000

2500

Con estos datos podemos observar como el consemmetnoria RAM en el equipo
anfitribn comienza a aumentar al virtualizar los/gkres, vemos que solo con el sistema Trixbox
el consumo de memoria es menor que con Windowse6@803, ya que como se explicd con
anterioridad esta distribucion para llamadas Ifheg “liviana”. Y finalmente con los dos sistemas
virtualizados, el consumo de la memoria del equpbtrion supera el 50% del consumo de la
memoria. Cabe aclarar que estos datos fueron t@msitloestar realizando peticiones a estos

servidores por lo que consideramos que el uso deelmoria deberia de aumentar mucho mas

2000
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Host Anfitrian
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mLIERE

LIEBRE
USADA,
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Figura 68: Gréfico del consumo de memoria.

segun los usuarios que se conecten a estos.
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El software de virtualizacion a menudo incluye ctedsticas para manejar la
sobreasignacion de la memoria. VMware ofrece cofigi@n de memoria y capacidades de
intercambio/englobamiento para compartir y reasigieaforma dinamica los recursos limitados de

memoria. Sin embargo, con suficiente memoria figieaninimiza el efecto sobre el rendimiento de
estas caracteristicas.

Ahora procedemos con realizar una prueba de Besmghen la memoria con el software
EVEREST, en las mismas etapas que realizamostelrie=ior. En la figura 69, se realiza primero

con el sistema anfitrion recién arrancado obsergaghsiguiente resultado.

Memaryy:

L1 Cache

00/ BenchDLL 2,

Figura 69: Estado de la memoria del host anfitddn el equipo recién iniciado.

Una vez virtualizado el servidor de Windows Ser2@d3 observamos, en la figura 70, que
el acceso a la memoria de escritura y de lect@angentado unos 100 MB/s. El tiempo de acceso
contindla con valores similares a los anterioreso Pes encontramos con una Latencia que ha
aumentado unos nano/segundos, con lo cual, sideyasnos el poco uso que tenemos en la red, er
una empresa con grandes cantidades de solicitste$aetor se veria afectado desfavorablemente
y generaria demoras en las respuestas de losissrvic
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Memory

Lt Cache

LZ Cache

L3 Cache

Figura 70: Estado de la memoria con el primer denen funcionamiento.

Se procede con la virtualizacion del sistema dBbx, quedando asi nuestros dos
servidores encendidos, y realizamos nuevamentestlde acceso a memoria en el anfitrién y el
resultado que obtenemos es un aumento en los acadsatura y escritura, y un no tan notado
aumento en el tiempo de Latencia, como se puedenvierfigura 71.

Mermory

Lt Cache

2 Cache 2 {5 10145 MBfs 11706 MEfs

Figura 71: Estado de la memoria con los dos sigemtalizados.

Una motivacion clave para la virtualizacion, es oregj la utilizacion de recursos de
hardware, manteniendo una calidad del servicioo Estlogra con una gestion eficiente de los
recursos, hay que tener en cuenta que la mayori@sdecursos fisicos tales como el nucleo del
procesador, dispositivos E/S, se comparten com&glinas virtuales y se pueden programar de tal
manera de que se utilicen mediante prioridades Pama la asignacion de memoria es mucho mas
dificil, esto es puesto que distintas aplicacionean de variadas forma la memoria, incluso
“asignandose” durante la ejecucién. Por lo tantonseesita asignar/ajustar dinamicamente la
memoria para cada maquina virtual. Es en dondecepael concepto de MEB (Balanceador de
memoria) que controla dindmicamente el uso de lmon@, ademas utliza un modelo de

prediccién para el uso y necesidades de esta meepema luego reasignar esta memoria al host.
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4.2.2 Prueba de estabilidad del sistema.

A continuacion se realizan pruebas de estabilalagistema en diferentes puntos; cuando
iniciamos el software de virtualizacion VMWare, afrancar Windows Server 2003, al iniciar
TrixBox y mientras se realizaron pruebas a losideres. Estos datos fueron capturados por una
Test de Estabilidad del Sistema pertenecientefalae EVEREST.

L System Stability Test - EVEREST =)k
@ [v]stress CPU Date & Time Skatus
3 [#] Stress FRU 04/03/2015 11:40:30 a.m, Stability Tesk: Started

g []Skress cache
=8 [v]Stress system memary

2 [ |Stress local disks

Temperatures | Conling Fans | Yoltages || Statistics

B motherboard B CPU B CPU #1 [ Core #1 B CPU#1 ) Core #2 B SAMSUNG HDS0ZH]
100 %c

CPU Usage

M
i e
(] |\| II“'L,..JI\HI ||

y
I
1

|"J L
ik i .- [l
|I ||J| I| G ", ||| l'-..__ Jl

MBSENNLE (WY

Arranque VM Ware

Arranque Arranque Pruebas a

Windows TrixBox b

Server servidores
— 2003

Figura 72: Uso del CPU en el proceso de arranquesdgstemas virtualizados.

Como podemos observar en la figura 72, los picogleuso del CPU del host anfitrion
durante las etapas de arranques de los sistenmmatog elomentos en que se solicita un mayor uso
de sus respectivos servicios brindados. Una vez ajouleos sistemas estan en ejecucion y se
comienzan a utilizar el uso del CPU supera por nmonel 50% de su uso.
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4.3 Pruebas sobre la Paravirtualizacion.

Tal como hicimos anteriormente realizaremos unapewation de las especificaciones del
hardware que se asign6 a cada servidor Paravidgialicon respecto al host anfitrion. En la figura
73 se observan las caracteristicas del servidodi¢ddo” para XenServer y los sistemas
paravirtualizados.

CARACTERISTICAS
DISPOSITIVO XenServer Windows Server Trixbox CE
Sistema Anfitrion 2003
AMD Athlon 64 X2 |AMD Athlon 64 X2 |AMD Athlon 64
Procesador |5200+ 5200+ X2 5200+
Nucleos 2 2 2
Frecuencia 2600 Mhz 2600 Mhz 2600 Mhz
Cache L1 64 KB por nucleo (64 KB por nucleo |64 KB por nucleo
Cache L2 1 MB por nucleo |1 MB por nucleo 1 MB por nucleo
Memoria RAM |3 GB 1GB 1GB
Disco Duro 500 GB 40 GB 20 GB
Red PCnet32 LANCE |MT Pro /1000 Intel |1394 Net Adapter

Figura 73: Caracteristicas del servidor dedicatiis wistemas paravirtualizados.

Con los datos extraidos de la configuracion de camb de los sistemas, observamos que las
caracteristicas, tanto del anfitrion como de losiias paravirtualizados detectan el mismo
procesador con su frecuencia y asignaciones desakhs tamafos de memoria son los asignados
por el administrador al igual que el tamafo detalisY se distinguen el tipo de controlador

(drivers) que utiliza cada uno de estos para drabde la red.

4.3.1 Uso de memoria RAM.

Gracias al software de XenCenter podemos observana de sus pestafas la utilizacion de
memoria del sistema anfitrion y los sistemas pa@adizados. En la figura 74, observamos el uso
de la memoria.



disws: { Server Yiew

Saareh..

= €3 HenCerter
= [ xenssrveruda
gy TrivhoxcE
[ windows Server 2003
[ DVD drives
£ Local storage
£51 Removable storage

Se observa que entre los dos sistemas paraidedas estan consumiendo un aproximado
de 350 MB. Y el sistema anfitrion posee un conspnoonedio de los 900MB de un total de 3 GB
disponibles. De estos datos surge la figura 75 elosel pueden observar que el consumo de

Memory

[ xenserveruda

f

S TrixhoxCE, (I3 Windows Server 2003

86

D Seatch | Gereral] Memory |storage | Networking | hics | Consle | Performance | Users | Legs |

Tatal memory 3072 MB
Currently used 64 ME
Available memary 2208 ME
Tatal max memary 869 ME

(28% of total memory)
Memary 2048 ME

Figura 74: Uso de la memoria RAM mediante el ceexénCenter.

memoria de este método es mucho menor al obsecesdios sistemas virtuales.
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4.3.2 Usos del CPU, Disco, Red y Memoria.

También podemos visualizar en detalle el uso da cao de estos elementos, en la imagen
76, observamos el uso del CPU, de la Memoria, @ady de las interfaces de Red. También nos

indica la direccion IP de cada servidor y el tiengpe ha estado en ejecucion. Teniendo en cuents

Figura 75: Gréfico de consumo de memoria.
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estos datos y los extraidos con anterioridad pegasistemas virtualizados. Observamos como el
método de paravirtualizacion administra de mejomena el uso del CPU. Donde una vez
estabilizados los sistemas con la virtualizacionsal promedio del CPU ronde los 40% mientras

que con la paravirtualizacion es aproximadament2sues.

earch.. L[ search | Gereral | Memory | Storage | Metworking | NiCs | Conscle | Performance | Users | Logs

=N x ) XenCenter renserveruda Overview
= [ Xenserveruda

5 TrixbowcE
IEy windows Server 2003 Search Options ¥
E= DD drives
Fg Local starage Name CPU Usage Used Memory (g ?::::KES) (av’;?tn::ac:cﬂk(ﬁs) Address Uptime
£ Removable storage
= & [ wenserveruda C— PR, ; p o et
Default mstall of XenServer 26% of 2 CPUs 846 of 3072 MB A2 2721 2R 2 i
7% TrixhowCE I [E— o . &
L% B AL e 146 of 1024 MB 11 4/4 192,168,131 1hours 54 minutes
G Windows Server 2003 C— R o = | i S rrieities
© 19% of 1 CPLs 164 of 1024 MB 71 S ailea s

Figura 76: Estado del CPU, memoria, disco, reémpio de ejecucion.

Ademas estos datos pueden ser accedidos a tral/&ergidor XenServer por consola y
observamos el uso de la CPU y de la memoria. Cenpuede observar en la figura 77. Los cuales

son similares a los presentados por el prograraateli

Conf iguration -

Uirtual Machines Host Performance Information

UMz Bunning On This Host CPU Usage

ost Performance Information Memory Usage

All Us

Figura 77: Uso del CPU y memoria desde la consola.

4.3.3 Rendimiento del CPU, Memoria y Red.

El software nos permite observar también el comsdmestos tres elementos mediante un
grafico de tiempo desde nuestro servidor. Como e observar en la figura 78, la mayor
utilizacion del CPU vy el incremento de memoria srah al momento de arrancar los sistemas

operativos virtualizados, posteriormente el uso @eU disminuyd notablemente y el uso de la
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memoria se estabilizo. En cuanto a la red su usee sa&fectada por la relacién a los pedidos de
servicios a los servidores.

ews: | Server View

Barch... Jel | Ssarch | Genersl | Memary | Storage | Hetworking | NICs | Consols | Performance |lsers | Logs |
= €9 venceneer P
= [ xenservenuda
[ TrinboxcE
g windows Server 2003 Mot M Doan
=4 DVD drives
@ Local storage CPU Performance
[ Removable storage i = CRUD
—PUL
%
\ — . ———
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0
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Memory Performance
3 = Used Memory
GB
0
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Network Performance

Lo — MIC OReceive

= NIC O Zend
kEps

b 0
9:00 AM 915 AM 9130 AM 9:45 AM 10:00 AM

Figura 78: Rendimiento del CPU, memoria y la red.

Teniendo en cuenta todos los datos extraidos ntedias distintos tipos de software
utilizados para realizar las pruebas de rendimignttests realizados a ambos métodos de
virtualizacion, nos encontramos listos para genssaclusiones y recomendaciones validas sobre el

funcionamiento de estos sistemas y cual es el adequara el uso de una empresa.
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Capitulo 5: Comparando los sistemas.

Estas comparaciones fueron tomadas de la progariercia al haber utilizado ambos
sistemas de virtualizacion, completados con el comento obtenido al implementar estas
plataformas de confrontacion relativa en este proyeleniendo en cuenta los datos extraidos en
los analisis realizados por el software EVERESTegliante las estadisticas aportadas por el cliente
XenCenter.

5.1 La Instalacion.

Al momento de instalar sendos sistemas surge lara diferencia, VMWare es un software
que trabaja sobre un sistema anfitrion (en este salsre un sistema Windows XP), por lo que la
instalacion de ésta no causa ningun tipo de difidulSe hace de manera intuitiva, rapida y en

POCOS pasos.

En cuanto a XenServer, como vimos, es un sistggaeativo que debe instalarse como tal
en una PC destinada especialmente a este. Suagdtaimucho mas compleja, solicita diversos
datos que se deben tener previamente estudiadpseyastos seran cruciales en el uso de nuestr:
red y de nuestros sistemas virtualizados. Ademastraiprocesador debe de soportar la tecnologia
que requiere la paravirtualizacion, como ser uallodon Intel VT o AMD con AMD-V. Estas APIs
ofrecen instrucciones especiales que el softwanartiealizacion puede emplear para permitir una

ejecucion mas eficiente.

Una vez instalado el XenServer también tenemoscquasiderar que se requiere instalar en
otra PC el software XenCenter con el cual conteoters el servidor. No presenta dificultades su
instalacion pero su uso debe ser precavido a la k@ conectarse al servidor y realizar
modificaciones desde este.

5.2 Creacién de Maquinas Virtuales.

Cbémo se demostré anteriormente con VMWare la @daate MV es sencilla y no presenta

inconvenientes a la hora de decidir los recursessgwan a utilizar. En simples pasos como decidir
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el tamafio del disco a utilizar, cantidad de nuctisCPU, la memoria RAM y el tipo de conexion
a Internet ya estamos listos para comenzar a aiday|

En cuanto a XenServer la creacion de éstas, Indsita solicita los mismos datos que los
anteriores, como diferencia mas critica podemosrérar que al especificar el almacenamiento de
la MV puede ser en el servidor o en otro dispasitigmoto que contenga un disco con mayor
espacio disponible, por lo que estariamos utilipatms recursos del servidor, el disco para

almacenar la MV en otra Terminal y controlarla agestto equipo con el XenCenter.

5.3 Funcionamiento de las MV.

Una vez instalados nuestros sistemas operativasiaizados, con ambos métodos
(virtualizados o paravirtualizados) la utilizacide los mismos se presenta de eficientemente, se

puede trabajar en cada uno de ellos sin apreceloguequipos estan virtualizados.

Al realizar las pruebas de funcionamiento tanta ¥dindows Server 2003, solicitando
conexién al sistema de controlador de dominios,acoon TrixBox conectando las llamadas IP, la
reaccion de los servidores fue perfecta sin obsedetalles, para ninguno de los dos casos

virtualizados o paravirtualizados.

El buen funcionamiento de los sistemas virtuates ambos métodos se puede dar por los
siguientes motivos a tener en cuenta, a cada sisterfes asigno 1 GB de memoria, lo cual es mas
que suficiente para el correcto funcionamiento stesesistemas operativos (Windows Server 2003
y Trixbox). Ademas de no contar con una gran cadtidie equipos clientes que realicen peticiones

a ambos servidores.

5.4 Rendimiento del equipo anfitrion.

Como pudimos observar de los datos tomados etesbgealizados a ambos sistemas, lo
mas critico es la utilizacion de memoria RAM, cdnsistema de virtualizacién, con los dos
servidores funcionando el uso de memoria supef&d% de la misma. En cuanto a los sistemas

paravirtualizados, en el mismo momento, el uso dmamnia no habia alcanzado el 40%. También
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se debe tener en cuenta que el manejo del CPU ¢ur mealizado por el sistema de

paravirtualizacion donde el uso aproximado de estdel 25%, mientras la virtualizacion ronda el
40%. Podemos observar estas comparaciones emita #§.

B0%

mCPU

E0%, H MEMORIA

40%

30%

20%

U0k MEMORIA

0%

Sistemas
Yirtualizados

Sistemas
Paravirtualizados

Figura 79: Consumo del CPU y Memoria con ambos do&ten el host anfitrion.

En cuanto al uso del CPU se observaba establa Bhshomento de realizar pruebas de
llamadas a los servicios o durante las peticiordssiequipos terminales al controlador de dominio

instalado en Windows Server 2003, con los sistevir&isalizados pudimos observar un mayor
requerimiento del CPU que en los sistemas paralizados.

Para realizar una comparacion en el uso de ladebgriamos de tener una cantidad de
usuarios mayor y estar realizando peticiones dedwgdnte un gran lapso de tiempo para poder
obtener un resultado significativo en su uso. Rerno solo se realizaron pruebas con dos equipos
conectados al servidor la utilizacion de la reccas imperceptible y no se podria tomar ninguin
dato para realizar una comparaciéon de su uso ensasiktemas virtuales.

5.5 Ventajas y desventajas del software utilizado.
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Durante la aplicacion de los métodos de virtualima implementando el software ya
mencionado surgen las siguientes ventajas y degasnfue estos proporcionan a la hora de su

ejecucion y administracion:

Ventajas de VMware:

* Solidez, estabilidad, seguridad.

* Admite drivers en los entornos emulados.

» Esta indicado para consolidacion de servidoresestigaciones técnicas.
Desventajas de VMware:

 Pobre rendimiento del gestor de maquinas virtualea hardware de bajo

rendimiento.

» Laversion gratuita es de uso personal y no empaksa

* Al actualizar el kernel se debe ejecutar nuevamelntestalador.
Ventajas de XenServer:

» Desempeifio casi nativo.

* Permite virtualizacion completa y paravirtualizacio

» Puede funcionar aun en hardware que no soportaliacion completa.

e Permite la migracién en caliente de los sistemastels.

» Existe la convivencia entre servidores virtualizgieervidores paravirtualizados.
Desventajas de XenServer:

* Los clientes deben ser modificados para su funaidgrao.

* No es compatible con la interfaz avanzada de cordg@on de energia (ACPI, APM)

en tecnologias portatiles.
* No todo el hardware esta soportado.
* Problemas con algunos drivers propietarios.

* No admite varios chips de wlan y bridges cardbus.
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Capitulo 6: Aporte Personal.

Antes de crear una infraestructura virtual semeenda realizar una planificacion adecuada
con etapas de: evaluacion, planificacion, constémcg administracion. Se debe realizar un estudio
de consolidacion de todos los servidores que viamnaar parte de la infraestructura virtual, para
tener un dimensionamiento apropiado de la capacrmabsaria que debe tener, considerando
futuros crecimientos y recursos disponibles pakaicnecesidades de alta disponibilidad. Para ello

cito los siguientes pasos a seguir al momento dielidénplementar un sistema de virtualizacion.

Primero ¢ Cuando virtualizar?
Cuando una empresa necesita expandir sus horsztetroldgicos y comenzar a brindar
una mayor cantidad de servicios a sus clientespieatios, necesita para ello contar con una mayotr

cantidad de servidores que proporcionen estoscsesVvi

Segundog¢,Qué virtualizar?

El método mas economico a la hora de afrontars#stacion es Virtualizar. Pero a la hora
de hacer esto, debemos conocer las limitacionesngestra empresa posee. Todos los servicios
pueden ser virtualizados o los de menores requanios.

Tercero ¢,Puedo utilizar mis recursos?

Si la empresa ya cuenta con un servidor lo sufiereente bueno como para poder
virtualizar los sistemas que esta requiere brinBbmétodo de virtualizacion que ofrece VMWare
Workstation es una alternativa sencilla y confiableniendo en cuenta las limitaciones del
hardware del equipo servidor, veremos cuantas maguirtuales podremos crear y si cumplen con

lo solicitado.

Cuarto ¢ Puedo migrar mis sistemas a un sistema virtual?

Existen numerosas herramientas gratuitas y contesciisefiadas para ayudarlo con la
migracion de sistemas entre los mundos fisico yualir (PlateSpin, PowerConvert, VMware
Convert, Microsoft®Virtual Server Migration Toolkjt su correspondiente software de clonacién);
estas herramientas de migracién, ademas, sirven qmucionar los potenciales problemas que

surgen a partir de la no correspondencia de haedesire el servidor fisico y la maquina virtual.
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Una de sus funciones es la de pasar los driverssagos al nucleo del sistema operativo para

inicializar correctamente los drivers durante kefde arranque del sistema.

Quinta ¢ Qué parametros utilizar para elegir entre ucrsolegia y otra?

Si con la virtualizacién no se logran los objesifgados para el rendimiento y el correcto
accionar de la empresa, y ésta, estaria dispuesteedir en un servidor con un hardware con
mejores caracteristicas, utilizar la paravirtualiaa presentaria un mejor desempefo del sistema \

una mayor seguridad con las MV creadas.

Como aporte final puedo decir que la paravirtualima seria la mejor opcién en la mayoria
de los casos de una empresa en crecimiento, silfoesipresa ya cuenta con un equipo servidor,
gue no soporte esta tecnologia, se deberia derilaavirtualizacion cumplen con los parametros

solicitados y el funcionamiento de los servicioglkesdecuado.
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Capitulo 7: Conclusiones.

Como conclusiones al trabajo realizado podemaosnelbtque:

La virtualizacion es clave para el desarrollo decpsos en lo que se refiere al ahorro de
espacio, energia, dinero y el poder utilizar lazirsos necesarios sin dejar de lado la capacidad d
la maquina. En esta nueva era, la virtualizaci6essa imponiendo con fuerza debido a que hoy en
dia muchos procesos dependen de la capacidad mgentele hacer multiples tareas, tomandolo

como opcidn incluso para combatir la crisis ecomanaictual.

El sistema de virtualizacion utilizado en esteypaio (VMware), presenta un uso sencillo y
predecible a la hora de utilizar su entorno. Las 8#vinstalan sin mayor inconveniente, pero su
funcionamiento afecta el rendimiento del host adfit de manera creciente mientras la utilizacion

de estos servidores va en aumento.

En cuanto a la paravirtualizacion presenta comeayeita mejora de rendimiento general de
los dispositivos de entrada y salida, la CPU vy kardria. Los sistemas operativos invitados vy el

anfitrién interactian de manera mas directa comdosrsos fisicos del computador.

Al estar instalado en un servidor dedicado, megracuanto a la poca carga que le da al
procesador al no tener que tener una capa congsetatualizacion. Lo que introduce cambios en
los sistemas operativos invitados permitiéndolesola@unicacion directa con el hypervisor. Este
concepto hace necesario que nuestro servidor tisganible un procesador con Intel VT o AMD-
V.

Como conclusion final puedo decir que la paraviizaaion supera las ventajas de la

virtualizacién y mejora las desventajas que present
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